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Prélogo europeo

Esta Norma en ISO 19011:2018 ha sido elaborada por el Comité Técnico ISO/PC 302 Directrices
para la auditoria de los sistemas de gestion, cuya Secretaria desempefia CCMC.

Esta norma europea debe recibir el rango de norma nacional mediante la publicacién de un texto
idéntico a ella o mediante ratificacion antes de finales de enero de 2009, y todas las normas
nacionales técnicamente divergentes deben anularse antes de finales de enero de 2009.

Se llama la atencion sobre la posibilidad de que algunos de los elementos de este documento
estén sujetos a derechos de patente. CEN no es responsable de la identificacion de dichos
derechos de patente.

Esta norma anula y sustituye a la Norma EN ISO 19011:2011.

Esta norma europea ha sido elaborada bajo un Mandato dirigido a CEN por la Comision Europea
y por la Asociacion Europea de Libre Comercio.

De acuerdo con el Reglamento Interior de CEN/CENELEC, estan obligados a adoptar esta norma
europea los organismos de normalizacion de los siguientes paises: Alemania, Antigua Republica
Yugoslava de Macedonia, Austria, Bélgica, Bulgaria, Chipre, Croacia, Dinamarca, Eslovaquia,
Eslovenia, Espafia, Estonia, Finlandia, Francia, Grecia, Hungria, Irlanda, Islandia, Italia, Letonia,
Lituania, Luxemburgo, Malta, Noruega, Paises Bajos, Polonia, Portugal, Reino Unido, Republica
Checa, Rumania, Serbia, Suecia, Suiza y Turquia.

Declaracion

El texto de la Norma ISO 19011:2018 ha sido aprobado por CEN como Norma EN ISO 19011:2018
sin ninguna modificacién.
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Prélogo

ISO (Organizacion Internacional de Normalizacion) es una federacion mundial de organismos
nacionales de normalizacion (organismos miembros de I1SO). El trabajo de elaboracion de las
Normas Internacionales se lleva a cabo normalmente a través de los comités técnicos de ISO.
Cada organismo miembro interesado en una materia para la cual se haya establecido un comité
técnico, tiene el derecho de estar representado en dicho comité. Las organizaciones
internacionales, gubernamentales y no gubernamentales, vinculadas con ISO, también participan
en el trabajo. ISO colabora estrechamente con la Comision Electrotécnica Internacional (IEC) en
todos los temas de normalizacién electrotécnica.

En la Parte 1 de las Directivas ISO/IEC se describen los procedimientos utilizados para desarrollar
este documento y aquellos previstos para su mantenimiento posterior. En particular deberia
tomarse nota de los diferentes criterios de aprobacion necesarios para los distintos tipos de
documentos ISO. Este documento ha sido redactado de acuerdo con las reglas editoriales de la
Parte 2 de las Directivas ISO/IEC (véase www.iso.org/directives).

Se llama la atencion sobre la posibilidad de que algunos de los elementos de este documento
puedan estar sujetos a derechos de patente. ISO no asume la responsabilidad por la identificacion
de alguno o todos los derechos de patente. Los detalles sobre cualquier derecho de patente
identificado durante el desarrollo de este documento se indicaran en la Introduccion y/o en la lista
ISO de declaraciones de patente recibidas (véase www.iso.org/patents).

Cualquier nombre comercial utilizado en este documento es informacidn que se proporciona para
comodidad del usuario y no constituye una recomendacion.

Para una explicacion de la naturaleza voluntaria de las normas, el significado de los términos
especificos de ISO y las expresiones relacionadas con la evaluacion de la conformidad, asi como
la informacién acerca de la adhesion de ISO a los principios de la Organizacion Mundial del
Comercio (OMC) respecto a los Obstaculos Técnicos al Comercio (OTC), véase
www.iso.org/iso/foreword.html.

Este documento ha sido elaborado por el Comité de Proyecto ISO/PC 302, Directrices para la
auditoria de los sistemas de gestion.

Esta tercera edicion anula y sustituye a la segunda edicion (1ISO 19011:2011) que ha sido revisada
técnicamente.

Los cambios principales en comparacién con la segunda edicion son los siguientes:

- adicion del enfoque basado en riesgos a los principios de la auditoria;

- ampliacién de la orientacion sobre la gestion de un programa de auditoria, incluyendo el riesgo
del programa de auditoria;

- ampliacién de la orientacion sobre la realizacion de una auditoria, particularmente la seccion
sobre planificacion de la auditoria;

- ampliacion de los requisitos de competencia genérica para los auditores;

- ajuste de la terminologia para reflejar el proceso y no el objeto (“cosa”);

- eliminacion del anexo que contenia los requisitos de competencia para auditar disciplinas
especificas de sistemas de gestion (debido al gran numero de normas individuales de sistemas
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de gestidn, no seria practico incluir requisitos de competencia para todas las disciplinas);

- ampliacién del anexo A para proporcionar orientacion sobre la auditoria de (nuevos) conceptos
como el contexto de la organizacién, el liderazgo y el compromiso, las auditorias virtuales, el
cumplimiento y la cadena de suministro.
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Prélogo de la version en espaiiol

Este documento ha sido traducido por el Grupo de Trabajo Spanish Translation Task Force
(STTF) del Comité Técnico ISO/CASCO, Comité para la evaluacion de la conformidad, en el que
participan representantes de los organismos nacionales de normalizacion y representantes del
sector empresarial de los siguientes paises:

Argentina, Bolivia, Chile, Colombia, Costa Rica, Cuba, Ecuador, El Salvador, Espafia, Estados
Unidos de América, Guatemala, Honduras, México, Panama, Peru, Republica Dominicana y
Uruguay.

Igualmente, en el citado Grupo de Trabajo participan representantes de COPANT (Comision
Panamericana de Normas Técnicas) e INLAC (Instituto Latinoamericano de la Calidad).

Esta traduccion es parte del resultado del trabajo que el Grupo ISO/CASCO/STTF viene
desarrollando desde su creacion en el afio 2002 para lograr la unificacion de la terminologia en
lengua espariola en el ambito de la evaluacion de la conformidad
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0. Introduccion

Desde la publicacion de la segunda edicion de este documento en 2011, se han publicado varias
normas nuevas de sistemas de gestion, muchas de las cuales tienen una estructura comun,
requisitos esenciales idénticos y términos comunes y definiciones esenciales. Como resultado, es
necesario considerar un enfoque mas amplio para la auditoria de los sistemas de gestion, asi
como de proporcionar una orientacion mas genérica. Los resultados de las auditorias pueden
proporcionar entradas para el aspecto de analisis de la planificacion del negocio, y pueden
contribuir a la identificacion de necesidades y actividades de mejora.

Una auditoria puede realizarse con relacion a una serie de criterios de auditoria, de manera
separada o combinada incluyendo, pero sin limitarse a:

los requisitos definidos en una o mas normas de sistemas de gestion;

- las politicas y los requisitos especificados por las partes interesadas pertinentes;

- los requisitos legales y reglamentarios;

- uno o mas procesos del sistema de gestion definidos por la organizacion o por otras partes;

- los planes de sistemas de gestion relacionados con la provision de salidas especificas de un
sistema de gestion (por ejemplo, el plan de la calidad, el plan de proyecto).

Este documento proporciona orientacion para todos los tamafios y tipos de organizaciones y
auditorias de distintos alcances y escalas, incluyendo aquellas realizadas por equipos de auditoria
grandes, tipicamente de organizaciones grandes, y aquellas realizadas por auditores individuales,
ya sea en organizaciones grandes o pequefias. Esta orientacion deberia adaptarse segun sea
apropiado al alcance, la complejidad y la escala del programa de auditoria.

Este documento se concentra en las auditorias internas (de primera parte) y las auditorias
realizadas por las organizaciones a sus proveedores externos y a otras partes interesadas
externas (de segunda parte). Este documento también puede ser util para las auditorias externas
realizadas con fines distintos a una certificacion de sistemas de gestion de tercera parte. La Norma
ISO/IEC 17021-1 proporciona requisitos para la auditoria de sistemas de gestion para la
certificacidon de tercera parte; este documento puede proporcionar orientacion adicional de utilidad
(véase la tabla 1).

Tabla 1 — Tipos distintos de auditoria

Auditoria de primera parte Auditoria de segunda parte Auditoria de tercera parte

Auditoria interna Auditoria externa de proveedor Auditoria de certificacion y/o acreditacio

Otra auditoria externa de parte interesi Auditoria legal, reglamentaria o similar

Para simplificar la legibilidad de este documento, se prefiere la forma singular de “sistema de
gestion”, pero el lector puede adaptar la implementacidn de la orientacion a su propia situacion.

Esto también aplica al uso de “persona” y “personas”, “auditor” y “auditores”.
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Se pretende que este documento se aplique a un amplio rango de usuarios potenciales,
incluyendo auditores, organizaciones que implementan sistemas de gestién y organizaciones que
necesitan realizar auditorias de sistemas de gestion por razones contractuales o reglamentarias.
Sin embargo, los usuarios de este documento pueden aplicar esta orientacién al desarrollar sus
propios requisitos relacionados con auditorias.

La orientacion en este documento también puede usarse con el propdsito de la auto declaracion,
y puede ser util para organizaciones involucradas en la formacion de auditores o en la certificacion
de personas.

La orientacidn en este documento pretende ser flexible. Como se indica en varios puntos del texto,
el uso de esta orientacidn puede diferir dependiendo del tamafio y el nivel de madurez del sistema
de gestion de una organizacion. También deberian considerarse la naturaleza y la complejidad
de la organizacion que se va a auditar, asi como los objetivos y el alcance de las auditorias que
se van a realizar.

Este documento adopta el enfoque de auditoria combinada cuando se auditan juntos dos o mas
sistemas de gestion de distintas disciplinas. Cuando estos sistemas estan integrados en un unico
sistema de gestion, los principios y procesos de auditoria son los mismos que para una auditoria
combinada (a veces, llamada auditoria integrada).

Este documento proporciona orientacion sobre la gestién de un programa de auditoria, sobre la
planificacion y la realizacion de auditorias de sistemas de gestidn, asi como sobre la competencia
y la evaluacién de un auditor y un equipo auditor.
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1. Objeto y campo de aplicacion

Este documento proporciona orientacion sobre la auditoria de los sistemas de gestion, incluyendo
los principios de la auditoria, la gestion de un programa de auditoria y la realizacion de auditorias
de sistemas de gestion, asi como orientacién sobre la evaluacion de la competencia de las
personas que participan en el proceso de auditoria. Estas actividades incluyen a las personas
responsables de la gestion del programa de auditoria, los auditores y los equipos auditores.

Es aplicable a todas las organizaciones que necesitan planificar y realizar auditorias internas o
externas de sistemas de gestidn, o gestionar un programa de auditoria.

La aplicacion de este documento a otros tipos de auditorias es posible, siempre que se preste
especial atencion a la competencia especifica necesaria.

2. Normas para consulta

No hay referencias normativas en este documento.

3.Términos y definiciones

Para los fines de este documento, se aplican los términos y definiciones siguientes.

ISO e IEC mantienen bases de datos terminolégicas para su utilizacién en normalizacion en las
siguientes direcciones:

- Plataforma de busqueda en linea de ISO: disponible en https://www.iso.org/obp

- Electropedia de IEC: disponible en http://www.electropedia.org/

3.1 auditoria:

Proceso sistematico, independiente y documentado para obtener evidencias objetivas (3.8) y
evaluarlas de manera objetiva con el fin de determinar el grado en que se cumplen los criterios
de auditoria (3.7).

NOTA 1 a la entrada: Las auditorias internas, denominadas en algunos casos auditorias de
primera parte, se realizan por, o en nombre de la propia organizacion.

NOTA 2 a la entrada: Las auditorias externas incluyen lo que se denomina generalmente
auditorias de segunda y tercera parte. Las auditorias de segunda parte se llevan
a cabo por partes que tienen un interés en la organizacién, tales como los clientes
0 por otras personas en su nombre. Las auditorias de tercera parte se llevan a
cabo por organizaciones auditoras independientes, tales como las que otorgan la
certificacion/registro de conformidad o agencias gubernamentales.

[FUENTE: ISO 9000:2015, 3.13.1, modificada — las Notas a la entrada han sido modificadas]

3.2 auditoria combinada:

Auditoria (3.1) llevada a cabo conjuntamente a un unico auditado (3.13) en dos 0 mas sistemas
de gestion (3.18).
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NOTA 1 a la entrada: Se conoce como sistema de gestion integrado cuando dos o mas sistemas
de gestion especificos de una disciplina se integran en un unico sistema de
gestion.

[FUENTE: ISO 9000:2015, 3.13.2, modificada]

3.3 auditoria conjunta:

Auditoria (3.1) llevada a cabo a un unico auditado (3.13) por dos o mas organizaciones auditoras.
[FUENTE: ISO 9000:2015, 3.13.3]

3.4 programa de auditoria:

Acuerdos para un conjunto de una o mas auditorias (3.1) planificadas para un periodo de tiempo
determinado y dirigidas hacia un propdsito especifico.

[FUENTE: ISO 9000:2015, 3.13.4, modificada — se ha afiadido texto a la definicion]

3.5 alcance de la auditoria:
Extension y limites de una auditoria (3.1).
NOTA 1 a la entrada:

El alcance de la auditoria incluye generalmente una descripcion de las ubicaciones fisicas y
virtuales, las funciones, las unidades de la organizacion, las actividades y los procesos, asi como
el periodo de tiempo cubierto.

NOTA 2 a la entrada:

Una ubicacion virtual es un lugar donde la organizacion desempefia trabajo o presta un servicio
usando un entorno en linea que permite a las personas ejecutar procesos con independencia de
su ubicacion fisica.

[FUENTE: ISO 9000:2015, 3.13.5, modificada — se ha modificado la Nota 1 a la entrada, se ha
afadido la Nota 2 a la entrada]

3.6 plan de auditoria:
Descripcion de las actividades y de los detalles acordados de una auditoria (3.1).

[FUENTE: ISO 9000:2015, 3.13.6]

3.7 criterios de auditoria:

Conjunto de requisitos (3.23) usados como referencia frente a la cual se compara la evidencia
objetiva

(3.8).

NOTA 1 a la entrada:

11
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Si los criterios de auditoria son requisitos legales (incluyendo los reglamentarios), las palabras
“‘cumplimiento” o “no cumplimiento” se utilizan a menudo en los hallazgos de la auditoria (3.10).

NOTA 2 a la entrada:

Los requisitos pueden incluir politicas, procedimientos, instrucciones de trabajo, requisitos
legales, obligaciones contractuales, etc.

[FUENTE: ISO 9000:2015, 3.13.7, modificada — se ha cambiado la definicion y se han anadido
las Notas 1 y 2 a la entrada]

3.8 evidencia objetiva:

Datos que respaldan la existencia o veracidad de algo.

NOTA 1 a la entrada: La evidencia objetiva puede obtenerse por medio de la observacion,
medicidn, ensayo o por otros medios.

NOTA 2 a la entrada: La evidencia objetiva con fines de auditoria (3.1) generalmente se compone
de registros, declaraciones de hechos u otra informacién que son pertinentes para los criterios de
auditoria (3.7) y verificables.

[FUENTE: ISO 9000:2015, 3.8.3]

3.9 evidencia de la auditoria:

Registros, declaraciones de hechos o cualquier otra informacién que es pertinente para los
criterios de auditoria (3.7) y que es verificable.

[FUENTE: ISO 9000:2015, 3.13.8]

3.10 hallazgos de la auditoria:

Resultados de la evaluacion de la evidencia de la auditoria (3.9) recopilada frente a los criterios
de auditoria (3.7).

NOTA 1 a la entrada:

Los hallazgos de la auditoria indican conformidad (3.20) o no conformidad (3.21).

NOTA 2 a la entrada:

Los hallazgos de la auditoria pueden conducir a la identificacién de riesgos, oportunidades para
la mejora o el registro de buenas practicas.

NOTA 3 a la entrada:

En inglés, silos criterios de auditoria se seleccionan de entre los requisitos legales o los requisitos
reglamentarios, el hallazgo de la auditoria se denomina cumplimiento o no cumplimiento.

12
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[FUENTE: ISO 9000:2015, 3.13.9, modificada — se han modificado las Notas 2 y 3 a la entrada]
3.11 conclusiones de la auditoria:

Resultado de una auditoria (3.1), tras considerar los objetivos de la auditoria y todos los hallazgos
de la auditoria (3.10).

[FUENTE: ISO 9000:2015, 3.13.10]

3.12 cliente de la auditoria:

Organizacion o persona que solicita una auditoria (3.1).

NOTA 1 a la entrada:

En el caso de una auditoria interna, el cliente de la auditoria también puede ser el auditado (3.13)
o las personas que gestionan el programa de auditoria. Las solicitudes de una auditoria externa
pueden provenir de fuentes como autoridades reglamentarias, partes contratantes o clientes
existentes o potenciales.

[FUENTE: ISO 9000:2015, 3.13.11, modificada — se ha afiadido la Nota 1 a la entrada]

3.13 auditado:

Organizacidn que es auditada en su totalidad o partes.
[FUENTE: ISO 9000:2015, 3.13.12, modificada]

3.14 equipo auditor:

Una o mas personas que llevan a cabo una auditoria (3.1) con el apoyo, si es necesario, de
expertos técnicos (3.16).

NOTA 1 ala entrada: A un auditor (3.15) del equipo auditor (3.14) se le designa como auditor lider
del mismo.

NOTA 2 a la entrada: El equipo auditor puede incluir auditores en formacion.

[FUENTE: ISO 9000:2015, 3.13.14]

3.15 auditor:

Persona que lleva a cabo una auditoria (3.1).
[FUENTE: ISO 9000:2015, 3.13.15]

3.16 experto técnico:

<auditoria> Persona que aporta conocimientos o experiencia especificos al equipo auditor (3.14).
NOTA 1 a la entrada:

13
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El conocimiento o pericia especificos se relacionan con la organizacion, la actividad, el proceso,
el producto, el servicio, la disciplina a auditar, o el idioma o la cultura.

NOTA 2 ala entrada: Un experto técnico del equipo auditor (3.14) no actua como un auditor (3.15).

[FUENTE: ISO 9000:2015, 3.13.16, modificada — se han modificado las Notas 1 y 2 a la entrada]

3.17 observador:

Persona que acompafia al equipo auditor (3.14) pero no actua como un auditor (3.15)
[FUENTE: ISO 9000:2015, 3.13.17, modificada]

3.18 sistema de gestion:

Conjunto de elementos de una organizacion interrelacionados o que interactuan para establecer
politicas, objetivos y procesos (3.24) para lograr estos objetivos

NOTA 1 a la entrada:

Un sistema de gestion puede tratar una sola disciplina o varias disciplinas, por ejemplo, gestion
de la calidad, gestion financiera o gestion ambiental.

NOTA 2 a la entrada:

Los elementos del sistema de gestion establecen la estructura de la organizacion, los roles y las
responsabilidades, la planificacidn, la operacion, las politicas, las practicas, las reglas, las
creencias, los objetivos y los procesos para lograr esos objetivos.

NOTA 3 a la entrada:

El alcance de un sistema de gestion puede incluir la totalidad de la organizacion, funciones
especificas e identificadas de la organizacion, secciones especificas e identificadas de la
organizacion, o una o mas funciones dentro de un grupo de organizaciones.

[FUENTE: ISO 9000:2015, 3.5.3, modificada — se ha eliminado la Nota 4 a la entrada]

3.19 riesgo:
Efecto de la incertidumbre.

NOTA 1 ala entrada: Un efecto es una desviacion de lo esperado, ya sea positivo o negativo.
NOTA 2 a la entrada:

Incertidumbre es el estado, incluso parcial, de deficiencia de informacion relacionada con la
comprensidon o conocimiento de un evento, su consecuencia o su probabilidad.

NOTA 3 a la entrada:
14
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Con frecuencia el riesgo se caracteriza por referencia a eventos potenciales (segun se define en
la Guia ISO 73:2009, 3.5.1.3) y consecuencias (segun se define en la Guia ISO 73:2009, 3.6.1.3),
0 a una combinacion de éstos.

NOTA 4 a la entrada:

Con frecuencia el riesgo se expresa en términos de una combinacion de las consecuencias de un
evento (incluidos cambios en las circunstancias) y la probabilidad (segun se define en la Guia ISO
73:2009, 3.6.1.1) asociada de que ocurra.

[FUENTE: ISO 9000:2015, 3.7.9, modificada — se han eliminado las Notas 5 y 6 a la entrada]

3.20 conformidad:
Cumplimiento de un requisito (3.23).

[FUENTE: ISO 9000:2015, 3.6.11, modificada — se ha eliminado la Nota 1 a la entrada]

3.21 no conformidad:
Incumplimiento de un requisito (3.23).

[FUENTE: ISO 9000:2015, 3.6.9, modificada — se ha eliminado la Nota 1 a la entrada]

3.22 competencia:
Capacidad para aplicar conocimientos y habilidades con el fin de lograr los resultados previstos.

[FUENTE: ISO 9000:2015, 3.10.4, modificada — se han eliminado las Notas a la entrada]

3.23 requisito:
Necesidad o expectativa establecida, generalmente implicita u obligatoria.

NOTA 1 a la entrada: “Generalmente implicita” significa que es habitual o practica comun para la
organizacion y las partes interesadas el que la necesidad o expectativa bajo consideracién esta
implicita.

NOTA 2 a la entrada: Un requisito especificado es aquel que esta establecido, por ejemplo, en
informacion documentada.

[FUENTE: ISO 9000:2015, 3.6.4, modificada — se han eliminado las Notas 3, 4, 5 y 6 a la entrada]

3.24 proceso:

Conjunto de actividades mutuamente relacionadas que utilizan las entradas para proporcionar un
resultado previsto.

[FUENTE: ISO 9000:2015, 3.4.1, modificada — se han eliminado las Notas a la entrada]

3.25 desempeiio:
Resultado medible.
15
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NOTA 1 ala entrada: El desemperfio se puede relacionar con hallazgos cuantitativos o cualitativos.

NOTA 2 a la entrada: El desemperfio se puede relacionar con la gestion de actividades, procesos
(3.24), productos, servicios, sistemas u organizaciones.

[FUENTE: ISO 9000:2015, 3.7.8, modificada — se ha eliminado la Nota 3 a la entrada]

3.26 eficacia:
Grado en el que se realizan las actividades planificadas y se logran los resultados planificados.

[FUENTE: ISO 9000:2015, 3.7.11, modificada — se ha eliminado la Nota 1 a la entrada]

4. Principios de auditoria

La auditoria se caracteriza por depender de varios principios. Estos principios deberian ayudar a
hacer de la auditoria una herramienta eficaz y fiable en apoyo de las politicas y controles de
gestion, proporcionando informacion sobre la cual una organizacion puede actuar para mejorar
su desempefio. La adhesidon a esos principios es un requisito previo para proporcionar
conclusiones de la auditoria que sean pertinentes y suficientes, y para permitir a los auditores,
que trabajan independientemente, alcanzar conclusiones similares en circunstancias similares.

La orientacién dada en los capitulos 5 a 7 se basa en los siete principios sefialados a continuacién.
a) Integridad: el fundamento de la profesionalidad
Los auditores y las personas que gestionan un programa de auditoria deberian:

- desempenfar su trabajo de forma ética, con honestidad y responsabilidad;

- emprender actividades de auditoria s6lo si son competentes para hacerlo;

- desempenar su trabajo de manera imparcial, es decir, permanecer ecuanimes y sin sesgo
en todas sus acciones;

- ser sensibles a cualquier influencia que se pueda ejercer sobre su juicio mientras lleva a
cabo una auditoria.

b) Presentacion imparcial: la obligacion de informar con veracidad y exactitud

Los hallazgos, conclusiones e informes de la auditoria deberian reflejar con veracidad vy
exactitud las actividades de auditoria. Se deberia informar de los obstaculos significativos
encontrados durante la auditoria y de las opiniones divergentes sin resolver entre el equipo
auditor y el auditado. La comunicacion deberia ser veraz, exacta, objetiva, oportuna, clara 'y
completa.

c) Debido cuidado profesional: la aplicacion de diligencia y juicio al auditar

Los auditores deberian proceder con el debido cuidado, de acuerdo con la importancia de la
tarea que desempefian y la confianza depositada en ellos por el cliente de la auditoria y por
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d)

e)

f)

otras partes interesadas. Un factor importante al realizar su trabajo con el debido cuidado
profesional es tener la capacidad de hacer juicios razonados en todas las situaciones de la
auditoria.

Confidencialidad: seguridad de la informacion

Los auditores deberian proceder con discrecion en el uso y la proteccion de la informacion
adquirida en el curso de sus tareas. La informacién de la auditoria no deberia usarse
inapropiadamente para beneficio personal del auditor o del cliente de la auditoria, 0 de modo
que perjudique los intereses legitimos del auditado. Este concepto incluye el tratamiento
apropiado de la informacion sensible o confidencial.

Independencia: la base para la imparcialidad de la auditoria y la objetividad de las
conclusiones de la auditoria

Los auditores deberian ser independientes de la actividad que se audita siempre que sea
posible, y en todos los casos deberian actuar de una manera libre de sesgo y conflicto de
intereses. Para las auditorias internas, los auditores deberian ser independientes de la
funcidén que se audita, si es posible. Los auditores deberian mantener la objetividad a lo largo
del proceso de auditoria para asegurarse de que los hallazgos y las conclusiones de la
auditoria estan basados solo en la evidencia de la auditoria.

Para las organizaciones pequefas, puede que no sea posible que los auditores internos sean
completamente independientes de la actividad que se audita, pero deberian hacerse todos
los esfuerzos para eliminar el sesgo y fomentar la objetividad

Enfoque basado en la evidencia: el método racional para alcanzar conclusiones de la auditoria
fiables y reproducibles en un proceso de auditoria sistematico

La evidencia de la auditoria deberia ser verificable. En general deberia basarse en muestras
de la informacion disponible, ya que una auditoria se lleva a cabo durante un periodo de
tiempo delimitado y con recursos finitos. Deberia aplicarse un uso apropiado del muestreo,
ya que esta estrechamente relacionado con la confianza que puede depositarse en las
conclusiones de la auditoria.

Enfoque basado en riesgos: un enfoque de auditoria que considera los riesgos y
oportunidades

El enfoque basado en riesgos deberia influir sustancialmente en la planificacién, la realizaciéon
y la presentacion de informes de auditoria a fin de asegurar que las auditorias se centran en
asuntos que son importantes para el cliente de la auditoria y para alcanzar los objetivos del
programa de auditoria.

5. Gestion de un programa de auditoria

5.1 Generalidades

Deberia establecerse un programa de auditoria que puede incluir auditorias que traten una o mas
normas de sistemas de gestion u otros requisitos, realizadas por separado o en combinacion
(auditoria combinada).

La extension de un programa de auditoria deberia basarse en el tamafo y la naturaleza del
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auditado, asi como en la naturaleza, funcionalidad, complejidad, el tipo de riesgos y
oportunidades, y el nivel de madurez de los sistemas de gestion que se van a auditar.

La funcionalidad del sistema de gestion puede ser aun mas compleja si la mayoria de las
funciones importantes estan contratadas externamente y se gestionan bajo el liderazgo de otras
organizaciones. Es necesario prestar especial atencion dénde se toman las decisiones mas
importantes y qué constituye la alta direccion del sistema de gestion.

En el caso de multiples ubicaciones/sedes (por ejemplo, diferentes paises), o cuando hay
funciones importantes contratadas externamente y gestionadas bajo el liderazgo de otra
organizacion, deberia prestarse especial atencion al disefio, la planificacion y la validacion del
programa de auditoria.

En el caso de organizaciones mas pequefias 0 menos complejas, el programa de auditoria puede
escalarse apropiadamente.

A fin de comprender el contexto del auditado, el programa de auditoria deberia tener en cuenta
del auditado:

los objetivos organizacionales;
las cuestiones externas e internas pertinentes;
las necesidades y expectativas de las partes interesadas pertinentes;

los requisitos de seguridad y confidencialidad de la informacion.

La planificacién de los programas de auditoria interna y, en algunos casos, los programas para
auditar a los proveedores externos, pueden prepararse para contribuir a otros objetivos de la
organizacion.

Las personas responsables de la gestion del programa de auditoria deberian asegurase de que
se mantiene la integridad de la auditoria y de que no se ejerce una influencia indebida sobre la
auditoria.

Deberia darse prioridad de auditoria a la asignacion de recursos y métodos para los asuntos de
un sistema de gestion con los riesgos inherentes mas altos y con los niveles de desempefo mas
bajos.

Deberian asignarse personas competentes para gestionar el programa de auditoria.

El programa de auditoria deberia incluir la informacion e identificar los recursos que permitan que
las auditorias se realicen de forma eficaz y eficiente dentro de los periodos de tiempo
especificados. Esta informacion deberia incluir lo siguiente:

a) objetivos para el programa de auditoria;

b) riesgos y oportunidades asociados con el programa de auditoria (véase 5.3) y las acciones
para abordarlos;

c) alcance (extension, limites, ubicaciones) de cada auditoria dentro del programa de auditoria;

d) calendario (numero/duracién/frecuencia) de las auditorias;
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e) tipos de auditoria, tales como internas o externas;

f) criterios de auditoria;

g) meétodos de auditoria a emplear;

h) criterios para seleccionar a los miembros del equipo auditor;

i) informacion documentada pertinente.

Parte de esta informacion puede no estar disponible hasta que se complete una planificacion de

auditoria mas detallada.

La implementacion del programa de auditoria deberia seguirse y medirse, de manera continua
(véase 5.6), para asegurarse de que se han alcanzado sus objetivos. El programa de auditoria
deberia revisarse a fin de identificar necesidades de cambios y posibles oportunidades para la

mejora (véase 5.7).

La figura 1 ilustra el flujo del proceso para la gestion de un programa de auditoria

PLANIFICAR

HACER

VERIFICAR ACTUAR

5.5 Implementaciéon
del programa
de auditoria

2 Capitulo 5

6.2 Inicio de
la auditoria

PLANIFICAR

NOTA 1 Esta figura ilustra la aplicacion del ciclo Planificar-Hacer-Verificar-Actuar en este

documento.

NOTA 2 La numeracién de los capitulos/apartados hace referencia a los capitulos/apartados

6.4 Realizacion
dc las actividadecs
de auditoria

+

6.5 Preparacién
v distribuciéon
del informe
de auditoria

HACER

pertinentes de este documento.

6.6 Finalizacion 1

de la auditoria

VERIFICAR ACTUAR

Figura 1 — Diagrama de flujo para la gestion de un programa de auditoria
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5.2 Establecimiento de los objetivos del programa de auditoria

El cliente de la auditoria deberia asegurarse de que los objetivos del programa de auditoria se
han establecido para dirigir la planificacion y realizacion de auditorias y deberia asegurarse de
que el programa de auditoria se ha implementado eficazmente. Los objetivos del programa de
auditoria deberian ser coherentes con la direccion estratégica del cliente de la auditoria y servir
de apoyo a la politica y los objetivos del sistema de gestion.

Estos objetivos pueden basarse en las siguientes consideraciones:

a) las necesidades y expectativas de las partes interesadas pertinentes, tanto externas como
internas;

b) las caracteristicas y los requisitos de los procesos, productos, servicios y proyectos, y
cualquier cambio en ellos;

c) los requisitos del sistema de gestion;

d) la necesidad de evaluar a los proveedores externos;

e) el nivel de desempefio del auditado y el nivel de madurez de los sistemas de gestion, como
se refleja en los indicadores de desempefio pertinentes (por ejemplo, los KPI), la ocurrencia
de no conformidades o incidentes o quejas de las partes interesadas;

f) los riesgos y oportunidades identificados para el auditado;

g) los resultados de auditorias previas.

Ejemplos de objetivos de un programa de auditoria pueden incluir lo siguiente:

identificar las oportunidades para la mejora del sistema de gestion y de su desempefio;

evaluar la capacidad del auditado para determinar su contexto;

evaluar la capacidad del auditado para determinar los riesgos y oportunidades, y para identificar e
implementar acciones eficaces para abordarlos;

cumplir todos los requisitos pertinentes, por ejemplo, los requisitos legales y reglamentarios, los
compromisos de cumplimiento, los requisitos de certificacion con una norma de sistemas de
gestion;

obtener y mantener la confianza en la capacidad de un proveedor externo;
determinar la idoneidad, la adecuacién, y la eficacia continua del sistema de gestion del auditado;

evaluar la compatibilidad y la alineacion de los objetivos del sistema de gestién con la direccion
estratégica de la organizacion.

5.3 Determinacion y evaluacién de los riesgos y oportunidades del programa de
auditoria

Hay riesgos y oportunidades relacionados con el contexto del auditado que pueden asociarse con
un programa de auditoria y pueden afectar al logro de sus objetivos. Las personas responsables
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de la gestion del programa de auditoria deberian identificar y presentar al cliente de la auditoria
los riesgos y oportunidades considerados al desarrollar el programa de auditoria y los requisitos
de recursos para que puedan tratarse adecuadamente.

Puede haber riesgos asociados con lo siguiente:

a) la planificacion, por ejemplo, el fracaso al establecer objetivos de la auditoria pertinentes y al
determinar la extensidén, numero, duracién, ubicaciones y calendario de las auditorias;

b) los recursos, por ejemplo, conceder insuficiente tiempo, equipos y/o formacion para
desarrollar el programa de auditoria o para realizar una auditoria;

c) la seleccion del equipo auditor, por ejemplo, competencia global insuficiente para realizar
auditorias eficazmente;

d) la comunicacion, por ejemplo, procesos/canales de comunicacion externos/internos
ineficaces;

e) la implementacidn, por ejemplo, una coordinacion ineficaz de las auditorias dentro del
programa de auditoria, o no tener en cuenta la seguridad y confidencialidad de la informacion;

f) el control de la informacién documentada, por ejemplo, determinacién ineficaz de la
informacion documentada necesaria requerida por los auditores y las partes interesadas
pertinentes, fracaso a la hora de proteger adecuadamente los registros de auditoria para
demostrar la eficacia del programa de auditoria;

g) el seguimiento, revisiéon y mejora del programa de auditoria, por ejemplo, seguimiento ineficaz
de los resultados del programa de auditoria;

h) la disponibilidad y la cooperacidn del auditado y la disponibilidad de evidencias a muestrear.
Las oportunidades para mejorar el programa de auditoria pueden incluir:

permitir llevar a cabo multiples auditorias en una unica visita;

minimizar el tiempo y las distancias viajando al sitio;

igualar el nivel de competencia del equipo auditor con el nivel de competencia necesario para
alcanzar los objetivos de la auditoria;

alinear las fechas de la auditoria con la disponibilidad del personal clave del auditado.

5.4 Establecimiento del programa de auditoria

5.4.1 Roles y responsabilidades de las personas responsables de la gestion del
programa de auditoria

Las personas responsables de la gestion del programa de auditoria deberian:

a) establecer la extension del programa de auditoria de acuerdo con los objetivos pertinentes
(véase 5.2) y cualquier restriccion conocida;
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b) determinar las cuestiones externas e internas, y los riesgos y oportunidades que pueden
afectar al programa de auditoria, e implementar acciones para abordarlos, integrando estas
acciones en todas las actividades de auditoria pertinentes, segun sea apropiado;

c) asegurar la seleccion de los equipos auditores y la competencia general para las actividades
de auditoria, asignando roles, responsabilidades y autoridades, y respaldando al liderazgo,
segun sea apropiado;

d) establecer todos los procesos pertinentes, incluyendo procesos para:

- la coordinacion y calendario de todas las auditorias dentro del programa de auditoria;

- el establecimiento de los objetivos, los alcances y los criterios de auditoria de las
auditorias, determinando los métodos de auditoria y la seleccién del equipo auditor;

- la evaluacioén de los auditores;

- el establecimiento de procesos de comunicacidn externos e internos, segun sea
apropiado;

- laresolucion de conflictos y el tratamiento de las quejas;
- el seguimiento de la auditoria, segun proceda;

- la presentacién de informes al cliente de la auditoria y a las partes interesadas pertinentes,
segun sea apropiado.

e) determinary asegurar la provision de todos los recursos necesarios;

f) asegurarse de que se prepara y mantiene la informacion documentada apropiada,
incluyendo los registros del programa de auditoria;

g) hacer el seguimiento, revisar y mejorar el programa de auditoria;

h) comunicar el programa de auditoria al cliente de la auditoria y, segun sea apropiado, a las
partes interesadas pertinentes.

Las personas responsables de la gestion del programa de auditoria deberian solicitar su
aprobacion al cliente de la auditoria.

5.4.2 Competencia de las personas responsables de la gestidon del programa de
auditoria

Las personas responsables de la gestidn del programa de auditoria deberian tenerla competencia

necesaria para gestionar el programa y sus riesgos y oportunidades y las cuestiones externas e

internas asociadas de forma eficaz y eficiente, incluyendo conocimientos sobre:

a) los principios (véase el capitulo 4), métodos y procesos de auditoria (véanse A.1y A.2);

b) las normas de sistemas de gestion, otras normas pertinentes y documentos de
referencia/orientacion;
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c) la informacion relativa al auditado y a su contexto (por ejemplo, las cuestiones
externas/internas, las partes interesadas pertinentes y sus necesidades y expectativas, las
actividades de negocio, los productos, servicios y procesos del auditado);

d) los requisitos legales y reglamentarios aplicables y otros requisitos pertinentes a las
actividades de negocio del auditado.

Segun sea apropiado, podria considerarse el conocimiento de gestién de riesgos, gestion de
proyectos y procesos y de tecnologias de la informacién y las comunicaciones (TIC).

Las personas responsables de la gestion del programa de auditoria deberian participar en las
actividades apropiadas de desarrollo continuo para mantener la competencia necesaria para
gestionar el programa de auditoria.

5.4.3 Establecimiento de la extensiéon del programa de auditoria

Las personas responsables de la gestion del programa de auditoria deberian determinar la
extension del programa de auditoria. Esta puede variar dependiendo de la informacion
proporcionada por el auditado sobre su contexto (véase 5.3).

NOTA En ciertos casos, dependiendo de la estructura o las actividades del auditado, el programa
de auditoria podria consistir unicamente en una sola auditoria (por ejemplo, un proyecto o
una organizacion pequenos).

Otros factores que tienen impacto en la extension de un programa de auditoria pueden incluir lo
siguiente:

a) el objetivo, alcance y duracién de cada auditoria y el numero de auditorias a llevar a cabo, el
método de presentacion de informes vy, si aplica, el seguimiento de la auditoria;
b) las normas de sistemas de gestion u otros criterios aplicables;

c) el numero, importancia, complejidad, similitud y las ubicaciones de las actividades que se van
a auditar;

d) los factores que influyen en la eficacia del sistema de gestion;
e) los criterios de auditoria aplicables, tales como los acuerdos planificados para las normas de
sistemas de gestion pertinentes, los requisitos legales y reglamentarios y otros requisitos con

los que la organizacion esta comprometida;

f) los resultados de auditorias internas o externas previas y revisiones por la direccion previas,
si es apropiado;

g) los resultados de una revision previa del programa de auditoria;

h) el idioma, las cuestiones culturales y sociales;

i) las inquietudes de las partes interesadas, tales como quejas de clientes, incumplimiento de
los requisitos legales y reglamentarios y otros requisitos con los que la organizacion esta
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comprometida, o cuestiones de la cadena de suministro;

los cambios significativos en el contexto del auditado o sus operaciones y los riesgos y
oportunidades asociados;

la disponibilidad de las tecnologias de la informacion y comunicaciéon para apoyar las
actividades de auditoria, en particular el uso de métodos de auditoria remota (véase A.16);

la ocurrencia de sucesos internos y externos, tales como no conformidades de los productos
0 servicios, filtraciones en la seguridad de la informacion, incidentes en materia de seguridad
y salud, actos delictivos o incidentes ambientales;

m) los riesgos y oportunidades de negocio, incluyendo las acciones para abordarlos.

5.4.4 Determinacion de los recursos del programa de auditoria

Al determinar los recursos para el programa de auditoria, las personas responsables de la gestion
del programa de auditoria deberian considerar:

5.5

los recursos financieros y de tiempo necesarios para desarrollar, implementar, gestionar y
mejorar las actividades de auditoria;

los métodos de auditoria (véase A.1);

la disponibilidad individual y global de auditores y expertos técnicos que tengan la
competencia apropiada para los objetivos particulares del programa de auditoria;

la extension del programa de auditoria (véase 5.4.3) y los riesgos y oportunidades
relacionados con el programa de auditoria (véase 5.3);

el tiempo y costos de transporte, alojamiento y otras necesidades de la auditoria;

el impacto de las diferentes zonas horarias;

la disponibilidad de tecnologias de la informacién y las comunicaciones (por ejemplo, los
recursos técnicos requeridos para establecer una auditoria remota usando tecnologias que
apoyen la colaboracion remota);

la disponibilidad de las herramientas, la tecnologia y los equipos requeridos;

la disponibilidad de la informacién documentada necesaria, segun lo determine el
establecimiento del programa de auditoria (véase A.5);

los requisitos relacionados con las instalaciones, incluyendo las autorizaciones y equipos de
seguridad (por ejemplo, verificacion de antecedentes, equipos de proteccion personal,
capacidad para llevar ropa de sala limpia).

Implementacién del programa de auditoria
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5.5.1 Generalidades

Una vez que se ha establecido el programa de auditoria (véase 5.4.3) y que se han determinado
los recursos relacionados (véase 5.4.4), es necesario implementar la planificacion operacional y
la coordinacion de todas las actividades dentro del programa.

Las personas responsables de la gestion del programa de auditoria deberian:

a)

)

comunicar las partes pertinentes del programa de auditoria, incluyendo los riesgos y
oportunidades implicados, a las partes interesadas pertinentes e informarles periédicamente
de su progreso, usando los canales de comunicacion externos e internos establecidos;
definir los objetivos, el alcance y los criterios para cada auditoria individual,

seleccionar los métodos de auditoria (véase A.1);

coordinar y programar las auditorias y otras actividades pertinentes al programa de auditoria;

asegurarse de que los equipos auditores tienen la competencia necesaria (véase 5.5.4);

proporcionar los recursos necesarios individuales y globales para los equipos auditores
(véase 5.4.4);

asegurar la realizacion de las auditorias de acuerdo con el programa de auditoria,
gestionando todos los riesgos, oportunidades y cuestiones operacionales (es decir, eventos
inesperados), segun surjan durante el despliegue del programa;

asegurarse de que la informacién documentada pertinente relativa a las actividades de
auditoria se gestiona y mantiene adecuadamente (véase 5.5.7);

definir e implementar los controles operacionales (véase 5.6) necesarios para el seguimiento
del programa de auditoria;

revisar el programa de auditoria a fin de identificar oportunidades para mejorarlo (véase 5.7).

5.5.2 Definicidon de los objetivos, el alcance y los criterios para una auditoria individual

Cada auditoria individual deberia basarse en unos objetivos, un alcance y unos criterios de
auditoria definidos. Estos deberian ser coherentes con los objetivos globales del programa de
auditoria.

Los objetivos de la auditoria definen qué es lo que se va a lograr con la auditoria individual y
pueden incluir lo siguiente:

a)

la determinacion del grado de conformidad del sistema de gestion que se va a auditar, o partes
del mismo, con los criterios de auditoria;

la evaluacién de la capacidad del sistema de gestion para ayudar a la organizacion a cumplir
los requisitos legales y reglamentarios pertinentes y otros requisitos con los que la
organizacion esta comprometida;

la evaluacién de la eficacia del sistema de gestion para lograr sus resultados previstos;

la identificacidn de oportunidades para la mejora potencial del sistema de gestion;
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e) la evaluacion de la idoneidad y adecuacion del sistema de gestidn con respecto al contexto y
a la direccidn estratégica del auditado;

f) la evaluacién de la capacidad del sistema de gestion para establecer y alcanzar los objetivos
y abordar eficazmente los riesgos y oportunidades, en un contexto cambiante, incluyendo la
implementacion de las acciones relacionadas.

El alcance de la auditoria deberia ser coherente con el programa de auditoria y con los objetivos
de la auditoria. Incluye factores tales como las ubicaciones, las funciones, las actividades y los
procesos que se van a auditar, asi como el periodo de tiempo cubierto por la auditoria.

Los criterios de auditoria se utilizan como una referencia frente a la cual se determina la
conformidad. Pueden incluir uno o mas de los siguientes: politicas aplicables, procesos,
procedimientos, criterios de desempefio incluyendo objetivos, requisitos legales y reglamentarios,
requisitos del sistema de gestion, informacion relativa al contexto y a los riesgos y oportunidades
segun determine el auditado (incluyendo los requisitos de las partes interesadas pertinentes
externas/internas), codigos de conducta sectoriales u otros acuerdos planificados.

En caso de algun cambio en los objetivos, el alcance o los criterios de la auditoria, el programa
de auditoria deberia modificarse, si es necesario, y comunicarse a las partes interesadas para su
aprobacion, si es apropiado.

Cuando se audita mas de una disciplina a la vez, es importante que los objetivos, el alcance y los
criterios de la auditoria sean coherentes con los programas de auditoria pertinentes para cada
disciplina. Algunas disciplinas pueden tener un alcance que incorpore a toda la organizacién, y
otras pueden tener un alcance que abarque a un subconjunto de la organizacion.

5.5.3 Seleccién y determinacion de los métodos de auditoria

Las personas responsables de la gestion del programa de auditoria deberian seleccionar y
determinar los métodos para llevar a cabo la auditoria de manera eficaz y eficiente, dependiendo
de los objetivos, el alcance y los criterios de la auditoria definidos.

Las auditorias pueden llevarse a cabo en el sitio, remotamente, 0 como una combinacién. El uso
de estos métodos deberia estar adecuadamente equilibrado, basandose, entre otros, en la
consideracién de los riesgos y oportunidades asociados.

Cuando dos o mas organizaciones auditoras llevan a cabo una auditoria conjunta del mismo
auditado, las personas responsables de la gestion de los diferentes programas de auditoria
deberian estar de acuerdo en los métodos de auditoria y considerar las implicaciones para la
provisidon de recursos y la planificacién de la auditoria. Si un auditado opera dos o0 mas sistemas
de gestion de disciplinas diferentes, pueden incluirse auditorias combinadas en el programa de
auditoria.

5.5.4 Seleccion de los miembros del equipo auditor

Las personas responsables de la gestion del programa de auditoria deberian designar a los
miembros del equipo auditor, incluyendo al lider del equipo y a cualquier experto técnico necesario
para la auditoria especifica.

Un equipo auditor deberia seleccionarse teniendo en cuenta las competencias necesarias para
alcanzar los objetivos de la auditoria individual dentro del alcance definido. Si solo hay un auditor,
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el auditor deberia realizar todas las tareas aplicables a un lider de equipo auditor.

NOTA EI capitulo 7 contiene orientacién sobre la determinacion de las competencias requeridas
para los miembros del equipo auditor y describe los procesos para evaluar auditores.

Para asegurar la competencia global del equipo auditor, deberian llevarse a cabo los siguientes
pasos:

- laidentificacion de la competencia necesaria para lograr los objetivos de la auditoria;

- la seleccion de los miembros del equipo auditor, de tal manera que la competencia necesaria esté
presente en el equipo auditor.

Al decidir el tamafio y la composicion del equipo auditor para una auditoria especifica, deberia
considerarse lo siguiente:

a) la competencia global del equipo auditor necesaria para lograr los objetivos de la auditoria,
teniendo en cuenta el alcance y los criterios de la auditoria;

b) la complejidad de la auditoria;
c) sila auditoria es una auditoria combinada o conjunta;
d) los métodos de auditoria seleccionados;

e) asegurar la objetividad e imparcialidad para evitar cualquier conflicto de intereses en el
proceso de auditoria;

f) la capacidad de los miembros del equipo auditor para trabajar e interactuar eficazmente con
los representantes del auditado y las partes interesadas pertinentes;

g) las cuestiones externas/internas pertinentes, como el idioma de la auditoria, y las
caracteristicas sociales y culturales del auditado. Estas cuestiones pueden tratarse a traves
de las habilidades propias del auditor, o bien a través del apoyo de un experto técnico,
considerando también la necesidad de intérpretes;

h) el tipo y la complejidad de los procesos a auditar.

Cuando proceda, las personas responsables de la gestion del programa de auditoria deberian
consultar con el lider del equipo sobre la composicién del equipo auditor.

Si los auditores del equipo auditor no cubren la competencia necesaria, los expertos técnicos con
competencia adicional deberian estar disponibles para apoyar al equipo.

Los auditores en formacion pueden incluirse en el equipo auditor, pero deberian participar bajo la
direccion y orientacion de un auditor.

Durante la auditoria pueden ser necesarios cambios en la composicion del equipo auditor, por
ejemplo, si surge un conflicto de intereses o un problema de competencia. Si surge una situacion
asi, deberia resolverse con las partes apropiadas (por ejemplo, el lider del equipo auditor, las
personas responsables de la gestion del programa de auditoria, el cliente de la auditoria o el
auditado) antes de que se realice cualquier cambio.
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5.5.5 Asignacioén de responsabilidades al lider del equipo auditor para una auditoria
individual

Las personas responsables de la gestion del programa de auditoria deberian asignar a un lider
del equipo auditor la responsabilidad de llevar a cabo la auditoria individual.

La asignacion deberia hacerse con tiempo suficiente antes de la fecha programada de la auditoria,
para asegurarse de la planificacion eficaz de la auditoria.

Para asegurarse de la realizacion eficaz de las auditorias individuales, deberia proporcionarse al
lider del equipo auditor la siguiente informacion:

a) los objetivos de la auditoria;
b) los criterios de auditoria y la informacion documentada pertinente;

c) el alcance de la auditoria, incluyendo la identificacion de la organizacion y sus funciones y los
procesos que se van a auditar;

d) los procesos de la auditoria y los métodos asociados;
e) la composicion del equipo auditor;

f) los detalles de contacto del auditado, las ubicaciones, el marco temporal y la duracion de las
actividades de auditoria que se van a llevar a cabo;

g) los recursos necesarios para llevar a cabo la auditoria;

h) lainformacidén necesaria para evaluar y abordar los riesgos y oportunidades identificados para
el logro de los objetivos de la auditoria;

i) la informacion que apoya a los lideres de los equipos auditores en sus interacciones con el
auditado para la eficacia del programa de auditoria.

La informacion sobre la asignacion también deberia cubrir lo siguiente, cuando sea apropiado:
el idioma de trabajo y del informe de la auditoria, cuando sea diferente del idioma del auditor o del
auditado, o de ambos;
el contenido requerido del informe de la auditoria y a quién deberia distribuirse;

los temas relacionados con la confidencialidad y la seguridad de la informacion, segun lo requiera
el programa de auditoria;

cualquier acuerdo sobre seguridad, salud y medio ambiente para los auditores;
los requisitos de transporte o de acceso a ubicaciones remotas;
cualquier requisito de seguridad fisica y de autorizacién;

cualquier accion a revisar, por ejemplo, las acciones de seguimiento de una auditoria previa;
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- la coordinacion con otras actividades de auditoria, por ejemplo, cuando equipos distintos estan
auditando procesos similares o relacionados en ubicaciones diferentes, o en el caso de una
auditoria conjunta.

Cuando se lleva a cabo una auditoria conjunta es importante alcanzar un acuerdo entre las
organizaciones que llevan a cabo las auditorias, antes de que la auditoria comience, sobre las
responsabilidades especificas de cada parte, especialmente en lo que concierne a la autoridad
del lider del equipo auditor designado para la auditoria.

5.5.6 Gestion de los resultados del programa de auditoria

Las personas responsables de la gestidn del programa de auditoria deberian asegurarse de que
se realizan las siguientes actividades:

a) la evaluacion del cumplimiento de los objetivos para cada auditoria dentro del programa de
auditoria;

b) la revision y aprobacion de los informes de la auditoria relativos al cumplimiento del alcance
y los objetivos de la auditoria;

c) larevision de la eficacia de las acciones tomadas para tratar los hallazgos de auditoria;
d) la distribucion de informes de auditoria a las partes interesadas pertinentes;
e) la determinacién de la necesidad de alguna auditoria de seguimiento.

Las personas responsables de la gestion del programa de auditoria deberian considerar, cuando
sea apropiado:

- comunicar los resultados de la auditoria y las mejores practicas a otras areas de la organizacion, y

- las implicaciones para otros procesos.

5.5.7 Gestidon y conservacion de los registros del programa de auditoria

Las personas responsables de la gestidn del programa de auditoria deberian asegurarse de que
se generan, gestionan y conservar registros de la auditoria para demostrar la implementacion del
programa de auditoria. Deberian establecerse procesos para asegurarse de que se tratan las
necesidades de seguridad de la informacion y de confidencialidad asociadas con los registros de
la auditoria.
Los registros pueden incluir lo siguiente:
a) Los registros relacionados con el programa de auditoria, tales como:

- el calendario de auditorias;

- los objetivos y la extension del programa de auditoria;

- aquellos que abordan los riesgos y oportunidades y las cuestiones externas e internas
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pertinentes del programa de auditoria;

- las revisiones de la eficacia del programa de auditoria.

b) Los registros relacionados con cada auditoria, tales como:
- los planes de auditoria y los informes de auditoria;
- los hallazgos y las evidencias objetivas de la auditoria;
- los informes de no conformidad;
- los informes de correcciones y acciones correctivas;
- los informes de seguimiento de la auditoria
c) Los registros relacionados con el equipo auditor que cubran temas tales como:
- la evaluacién de la competencia y el desempeio de los miembros del equipo auditor;

- los criterios para la seleccion de los equipos auditores y los miembros del equipo y la
formacion de los equipos auditores;

- el mantenimiento y la mejora de la competencia.

La forma y el nivel de detalle de los registros deberian demostrar que se han alcanzado los
objetivos del programa de auditoria.

5.6 Seguimiento del programa de auditoria

Las personas responsables de la gestion del programa de auditoria deberian asegurar la
evaluacion de:

a) el cumplimiento de los calendarios y el logro de los objetivos del programa de auditoria;

b) el desempefio de los miembros del equipo auditor, incluyendo el lider del equipo auditor y los
expertos técnicos;

c) la capacidad de los equipos auditores para implementar el plan de auditoria;

d) la retroalimentacion de los clientes de la auditoria, de los auditados, de los auditores, de los
expertos técnicos y de otras partes pertinentes;

e) la suficiencia y adecuacion de la informacion documentada en todo el proceso de auditoria.

Algunos factores pueden indicar la necesidad de modificar el programa de auditoria. Estos pueden
incluir cambios en:

- los hallazgos de la auditoria;
- el nivel demostrado de eficacia y la madurez del sistema de gestion del auditado;

- la eficacia del programa de auditoria;
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el alcance de la auditoria o el alcance del programa de auditoria;

el sistema de gestion del auditado;

las normas, y otros requisitos con los que la organizacion esta comprometida;
los proveedores externos;

los conflictos de interés identificados;

los requisitos del cliente de la auditoria.

5.7 Revision y mejora del programa de auditoria

Las personas responsables de la gestion del programa de auditoria y el cliente de la auditoria
deberian revisar el programa de auditoria para evaluar si se han alcanzado sus objetivos. Las
lecciones aprendidas de la revision del programa de auditoria deberian usarse como entradas
para la mejora del programa.

Las personas responsables de la gestiéon del programa de auditoria deberian asegurar lo
siguiente:

la revision de la implementacion global del programa de auditoria;
- laidentificacién de areas y oportunidades para la mejora;
- la aplicacion de cambios al programa de auditoria, si es necesario;

- la revision del desarrollo profesional continuo de los auditores, de acuerdo con el apartado
7.6;

- la presentacién de informes de los resultados del programa de auditoria y la revisién con el
cliente de la auditoria y las partes interesadas pertinentes, segun sea apropiado.

La revision del programa de auditoria deberia considerar lo siguiente:
a) los resultados y tendencias del seguimiento del programa de auditoria;

b) la conformidad con los procesos del programa de auditoria y con la informacion
documentada pertinente;

c) laevolucidon de las necesidades y expectativas de las partes interesadas pertinentes;
d) los registros del programa de auditoria;

e) los métodos de auditoria alternativos o nuevos;

f) los métodos alternativos o nuevos para evaluar a los auditores;

g) la eficacia de las acciones para abordar los riesgos y oportunidades, y cuestiones internas y
externas, asociados con el programa de auditoria;
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h) los temas de confidencialidad y seguridad de la informacion relacionados con el programa
de auditoria.

6 Realizacion de una auditoria
6.1 Generalidades

Este capitulo contiene orientacidn sobre la preparacion y realizacion de una auditoria especifica
como parte de un programa de auditoria. La figura 2 proporciona una vision general de las
actividades desempefiadas en una auditoria tipica. El grado de aplicacion de las disposiciones de
este capitulo depende de los objetivos y del alcance de la auditoria especifica.

6.2 Inicio de la auditoria

6.2.1 Generalidades

La responsabilidad de llevar a cabo la auditoria deberia corresponder al lider del equipo auditor
designado (véase 5.5.5) hasta que la auditoria finalice (véase 6.6).

Para iniciar una auditoria, deberian considerarse los pasos de la figura 1; sin embargo, la
secuencia puede diferir dependiendo del auditado, de los procesos y de las circunstancias
especificas de la auditoria.

6.2.2 Establecimiento del contacto con el auditado

El lider del equipo auditor deberia asegurarse de que se establece contacto con el auditado para:

a) confirmar los canales de comunicacién con los representantes del auditado;
b) confirmar la autoridad para llevar a cabo la auditoria;

c) proporcionarinformacion pertinente sobre los objetivos de la auditoria, el alcance, los criterios,
los métodos y la composicion del equipo auditor, incluyendo a los expertos técnicos;

d) solicitar acceso a la informacion pertinente con propédsitos de planificacidon, incluyendo
informacion sobre los riesgos y oportunidades que la organizacion ha identificado y la manera
en que se abordan;

e) determinar los requisitos legales y reglamentarios aplicables y otros requisitos pertinentes
para las actividades, procesos, productos y servicios del auditado;

f) confirmar lo acordado con el auditado respecto al grado de difusion y al tratamiento de la
informacion confidencial;

g) hacer los preparativos para la auditoria incluyendo el calendario;

h) determinar los acuerdos especificos de la ubicacion en cuanto al acceso, seguridad y salud,
seguridad fisica, confidencialidad u otras;

i) acordar la asistencia de observadores y la necesidad de guias o intérpretes para el equipo
auditor;

j) determinar cualquier area de interés, inquietud o los riesgos para el auditado en relacion con
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la auditoria especifica;

k) resolver las cuestiones relativas a la composicién del equipo auditor con el auditado o el
cliente de la auditoria.

6.2.3 Determinacion de la viabilidad de la auditoria

Deberia determinarse la viabilidad de la auditoria para proporcionar la confianza razonable en
que los objetivos de la auditoria pueden lograrse.

La determinacién de la viabilidad deberia tener en cuenta factores tales como la disponibilidad de
lo siguiente:

a) lainformacion suficiente y apropiada para planificar y llevar a cabo la auditoria;
b) la cooperacion adecuada del auditado;
c) el tiempo y los recursos adecuados para llevar a cabo la auditoria.

NOTA Los recursos incluyen el acceso adecuado y apropiado a tecnologias de la
informacion y las comunicaciones.

Cuando la auditoria no es viable, deberia proponerse al cliente de la auditoria una alternativa, de
acuerdo con el auditado.

6.3 Preparacion de las actividades de auditoria

6.3.1 Realizacién de la revision de la informacion documentada

La informacién documentada pertinente del sistema de gestion del auditado deberia revisarse a
fin de:

- reunir informacion para comprender las operaciones del auditado y preparar las actividades de
auditoria y los documentos de trabajo de auditoria aplicables (véase 6.3.4), por ejemplo, sobre
procesos, funciones;

- establecer una vision general de la extension de la informacion documentada para determinar la
posible conformidad con los criterios de auditoria y detectar las posibles areas de inquietud, como
deficiencias, omisiones o conflictos.

La informacion documentada deberia incluir, pero no limitarse a: documentos y registros del
sistema de gestidn, asi como a informes de auditoria previos. La revision deberia tener en cuenta
el contexto de la organizacién del auditado, incluyendo su tamafo, naturaleza y complejidad, y
sus riesgos y oportunidades relacionados. También deberia tener en cuenta el alcance, los
criterios y los objetivos de la auditoria.

NOTA Se proporciona orientacion sobre como verificar informacion en A.5.

6.3.2 Planificacion de la auditoria

Enfoque basado en riesgos para la planificacion

El lider del equipo auditor deberia adoptar un enfoque basado en riesgos para planificar la
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auditoria, con base en la informacion del programa de auditoria y en la informacion documentada
proporcionada por el auditado.

La planificacion de la auditoria deberia considerar los riesgos de las actividades de auditoria en
los procesos del auditado y proporcionar la base para el acuerdo entre el cliente de la auditoria,
el equipo auditor y el auditado en lo relativo a la realizacion de la auditoria. La planificacién deberia
facilitar la programacion en el tiempo y la coordinacién eficientes de las actividades de auditoria
a fin de alcanzar los objetivos eficazmente.

El nivel de detalle proporcionado en el plan de auditoria deberia reflejar el alcance y la complejidad
de ésta, asi como los riesgos de no lograr los objetivos de la auditoria. Al planificar la auditoria,
el lider del equipo auditor deberia considerar lo siguiente:

a) la composicion del equipo auditor y su competencia global,
b) las técnicas de muestreo apropiadas (véase A.6);
c) las oportunidades para mejorar la eficacia y eficiencia de las actividades de auditoria;

d) los riesgos para el logro de los objetivos de la auditoria generados por una planificacion
ineficaz de la auditoria;

e) los riesgos para el auditado generados al realizar la auditoria.

Los riesgos para el auditado pueden originarse por la presencia de los miembros del equipo
auditor que influyen adversamente en las disposiciones del auditado para la seguridad y salud, el
medio ambiente y la calidad, y sus productos, servicios, personal o infraestructura del auditado
(por ejemplo, contaminacion de espacios limpios).

Para las auditorias combinadas, deberia prestarse especial atencion a las interacciones entre los
procesos operativos y los objetivos y prioridades que concurren en los distintos sistemas de
gestion.

Detalles de la planificacidn de la auditoria

El grado de detalle y el contenido de la planificacién de la auditoria pueden diferir, por ejemplo,
entre la auditoria inicial y las posteriores, asi como entre las auditorias internas y externas. La
planificacion de la auditoria deberia ser lo suficientemente flexible para permitir los cambios que
pueden hacerse necesarios a medida que las actividades de auditoria se vayan llevando a cabo.

La planificacién de la auditoria deberia tratar o hacer referencia a lo siguiente:
a) los objetivos de la auditoria;

b) el alcance de la auditoria, incluyendo la identificacion de la organizacion y de sus funciones,
asi como los procesos que van a auditarse;

c) los criterios de auditoria y cualquier informacion documentada;

d) las ubicaciones (fisicas y virtuales), las fechas, el horario y la duracién previstos de las
actividades de auditoria que se van a llevar a cabo, incluyendo las reuniones con la direccion
del auditado;

e) la necesidad de que el equipo auditor se familiarice con las instalaciones y procesos del
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auditado (por ejemplo, realizando una visita a las ubicaciones fisicas, o revisando las
tecnologias de la informacion y las comunicaciones);

f) los métodos de auditoria que se van a usar, incluyendo el grado en que se necesita el
muestreo de la auditoria para obtener las evidencias de auditoria suficientes;

g) los roles y responsabilidades de los miembros del equipo auditor, asi como los guias y los
observadores o intérpretes;

h) la asignacion de los recursos apropiados basada en la consideracion de los riesgos y
oportunidades relacionados con las actividades que se han de auditar.

La planificacion de la auditoria deberia tener en cuenta, segun sea apropiado:
la identificacidén de los representantes del auditado en la auditoria;

el idioma de trabajo y del informe de la auditoria, cuando sea diferente del idioma del auditor o del
auditado, o ambos;

los temas del informe de la auditoria;

los preparativos logisticos y de comunicaciones, incluyendo los preparativos especificos para las
ubicaciones que se van a auditar;

las acciones especificas a tomar para abordar los riesgos en el logro de los objetivos de la auditoria
y las oportunidades que surjan;

los temas relacionados con la confidencialidad y la seguridad de la informacion;

las acciones de seguimiento de una auditoria previa u otras fuentes, por ejemplo, las lecciones
aprendidas, las revisiones de proyectos;

las actividades de seguimiento de la auditoria planificada;
la coordinacion con otras actividades de auditoria, en el caso de una auditoria conjunta.

Los planes de auditoria deberian presentarse al auditado. Cualquier cuestién sobre los planes de
auditoria deberia resolverse entre el lider del equipo auditor, el auditado y, si fuera necesario, las
personas responsables de la gestion del programa de auditoria.

6.3.3 Asignacion de las tareas al equipo auditor

El lider del equipo auditor, consultando con el equipo auditor, deberia asignar a cada miembro del
equipo la responsabilidad para auditar procesos, actividades, funciones o lugares especificos vy,
segun sea apropiado, la autoridad para la toma de decisiones. Tales asignaciones deberian tener
en cuenta la imparcialidad, la objetividad y la competencia de los auditores y el uso eficaz de los
recursos, asi como los diferentes roles y responsabilidades de los auditores, los auditores en
formacion y los expertos técnicos.

El lider del equipo auditor deberia realizar reuniones del equipo auditor, cuando sea apropiado,
para distribuir las asignaciones de trabajo y decidir los posibles cambios. Los cambios en las
asignaciones de trabajo pueden hacerse a medida que la auditoria se va llevando a cabo para
asegurar el logro de los objetivos de la auditoria.
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6.3.4 Preparacion de la informacién documentada para la auditoria

Los miembros del equipo auditor deberian recopilar y revisar la informacién pertinente a las tareas
de auditoria asignadas y preparar la informacién documentada para la auditoria, usando cualquier
medio apropiado. La informacion documentada para la auditoria puede incluir, pero no se limita
a:

a) listas de verificacion fisicas o digitales;
b) detalles de muestreo de auditoria;

c) informacion audiovisual.

El uso de estos medios no deberia restringir la extension de las actividades de auditoria, que
pueden cambiarse como resultado de la informacién recopilada durante la auditoria.

NOTA Se proporciona orientacién sobre la preparacion de documentos de trabajo de auditoria en
A.13.

La informacién documentada preparada para la auditoria, y la que resulta de su uso, deberia
conservarse al menos hasta que finalice la auditoria, 0 segun se especifique en el programa de
auditoria. La conservacion de la informaciéon documentada después de finalizada la auditoria se
describe en el apartado 6.6. La informacién documentada generada durante el proceso de
auditoria que contenga informacién confidencial o protegida deberia salvaguardarse de manera
adecuada en todo momento por los miembros del equipo auditor.

6.4Realizacion de las actividades de auditoria

6.4.1 Generalidades

Normalmente las actividades de auditoria se realizan en una secuencia definida como se indica
en la figura 1. Esta secuencia puede variar para adaptarse a las circunstancias de auditorias
especificas.

6.4.2 Asignacion de roles y responsabilidades de los guias y los observadores

Los guias y los observadores pueden acompafiar al equipo auditor con la aprobacion del lider del
equipo auditor, del cliente de la auditoria y/o del auditado, segun se requiera. Ellos no deberian
influir ni interferir en la realizacion de la auditoria. Si esto no se puede asegurar, el lider del equipo
auditor deberia tener el derecho de negarse a que los observadores tomen parte en ciertas
actividades de auditoria.

Para los observadores, cualquier disposicion para el acceso, la seguridad y salud, el medio
ambiente, la seguridad fisica y la confidencialidad deberia gestionarse entre el cliente de la
auditoria y el auditado.

Los guias, designados por el auditado, deberian asistir al equipo auditor y actuar cuando lo solicite
el lider del equipo auditor o el auditor al que han sido asignados. Sus responsabilidades deberian
incluir lo siguiente:

a) ayudar a los auditores a identificar a las personas que participaran en las entrevistas y a
confirmar los horarios y las ubicaciones;
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b) acordar el acceso a ubicaciones especificas del auditado;

c) asegurarse de que los miembros del equipo auditor y los observadores conocen y respetan
las reglas concernientes a los acuerdos especificos para el acceso a la ubicacion, la seguridad
y salud en el trabajo, el medio ambiente, la seguridad fisica, la confidencialidad y otras
cuestiones, y que se abordan los riesgos;

d) ser testigos de la auditoria en nombre del auditado, cuando sea apropiado;

e) proporcionar aclaraciones o ayudar en la recopilacién de informacion, cuando sea necesario.

6.4.3 Realizacién de la reunién de apertura

El propdsito de la reunion de apertura es:

a) confirmar el acuerdo de todos los participantes (por ejemplo, auditado, equipo auditor) sobre
el plan de auditoria;

b) presentar al equipo auditor y sus roles;
Cc) asegurarse de que se pueden realizar todas las actividades de auditoria planificadas.

Deberia celebrarse una reunion de apertura con la direccion del auditado y, cuando sea
apropiado, con aquellos responsables de las funciones o de los procesos que se van a auditar.
Durante la reunién, deberia proporcionarse la oportunidad de realizar preguntas.

El grado de detalle deberia ser coherente con la familiaridad del auditado con el proceso de
auditoria. En muchos casos, por ejemplo, en auditorias internas en una organizacion pequefa, la
reunion de apertura puede consistir simplemente en comunicar que se esta realizando una
auditoria y explicar la naturaleza de la auditoria.

Para otras situaciones de auditoria, la reunion puede ser formal y se deberia conservar registro
de los asistentes. El lider del equipo auditor deberia presidir la reunion.

Segun sea apropiado, se deberia considerar la presentacion de:

otros participantes, incluyendo los observadores y los guias, intérpretes y una descripcidon general
de sus roles;

los métodos de auditoria para gestionar riesgos para la organizacion que puedan resultar de la
presencia de los miembros del equipo auditor.

Segun sea apropiado, se deberia considerar la confirmacion de lo siguiente:
los objetivos, alcance y criterios de la auditoria;
el plan de auditoria y otras disposiciones pertinentes con el auditado, como la fecha y hora de la
reunion de cierre, cualquier reunidn intermedia entre el equipo auditor y la direccion del auditado,
y cualquier cambio necesario;

los canales de comunicacion formal entre el equipo auditor y el auditado;

el idioma que se va a utilizar durante la auditoria;
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que durante la auditoria se mantiene informado al auditado del progreso de la misma;
la disponibilidad de los recursos e instalaciones que necesita el equipo auditor;
los temas relacionados con la confidencialidad y la seguridad de la informacion;

los acuerdos pertinentes para el equipo auditor relativos al acceso, seguridad y salud, seguridad
fisica, emergencia y otros acuerdos;

las actividades en el sitio que pueden tener impacto en la realizacion de la auditoria.

Segun sea apropiado, se deberia considerar la presentacion de la informacion sobre los
siguientes elementos:

el método de informar los hallazgos de la auditoria incluyendo los criterios para la categorizacion,
Si existen;

las condiciones bajo las cuales la auditoria puede darse por terminada;
coémo tratar los posibles hallazgos durante la auditoria;

cualquier sistema de retroalimentacion del auditado sobre los hallazgos o conclusiones de la
auditoria, incluyendo las quejas o apelaciones.

6.4.4 Comunicacion durante la auditoria

Durante la auditoria, puede ser necesario llegar a acuerdos formales para la comunicacion dentro
del equipo auditor, asi como con el auditado, el cliente de la auditoria, y potencialmente con las
partes interesadas externas (por ejemplo, autoridades reglamentarias), especialmente cuando los
requisitos legales y reglamentarios exijan la comunicacién obligatoria de las no conformidades.

El equipo auditor deberia reunirse periodicamente para intercambiar informacion, evaluar el
progreso de la auditoria, y reasignar las tareas entre los miembros del equipo auditor, segun sea
necesario.

Durante la auditoria, el lider del equipo auditor deberia comunicar periédicamente los progresos,
los hallazgos importantes y cualquier inquietud al auditado y, cuando sea apropiado, al cliente de
la auditoria. Las evidencias recopiladas durante la auditoria que sugieren un riesgo inmediato y
significativo deberian comunicarse sin demora al auditado y, segun sea apropiado, al cliente de
la auditoria. Cualquier inquietud sobre una cuestion fuera del alcance de la auditoria deberia
anotarse y notificarse al lider del equipo auditor, para su posible comunicacion al cliente de la
auditoria y al auditado.

Cuando las evidencias de auditoria disponibles indican que los objetivos de la misma no son
alcanzables, el lider del equipo auditor deberia informar de las razones al cliente de la auditoria 'y
al auditado para determinar las acciones apropiadas. Estas acciones pueden incluir cambios en
la planificacion de la auditoria, en los objetivos de la auditoria o en su alcance, o dar por terminada
la auditoria.
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Cualquier necesidad de cambios en el plan de auditoria que pueda evidenciarse a medida que
progresan las actividades de auditoria deberia revisarse y aprobarse, segun sea apropiado, tanto
por las personas responsables de la gestion del programa de auditoria como por el cliente de la
auditoria, y deberia presentarse al auditado.

6.4.5 Disponibilidad y acceso de la informacién de auditoria

Los métodos de auditoria elegidos para una auditoria dependen de los objetivos de auditoria
definidos, el alcance y los criterios, asi como la duracion y la ubicacion. La ubicacion es el lugar
en el que la informacidn necesaria para la actividad especifica de auditoria esta disponible para
el equipo auditor. Esto puede incluir ubicaciones fisicas y virtuales.

El lugar, el momento y la manera en que se accede a la informacion de auditoria es crucial para
la auditoria. Esto es independiente del lugar en el que se crea, usa y/o almacena la informacion.
Es necesario determinar los métodos de auditoria basandose en estas cuestiones (véase la tabla
A.1). La auditoria puede usar una mezcla de métodos. Ademas, las circunstancias de la auditoria
pueden implicar que los métodos necesiten cambiar durante la auditoria.

6.4.6 Revision de la informacion documentada durante la auditoria

La informacidén documentada pertinente del auditado deberia revisarse para:

- determinar la conformidad del sistema con los criterios de auditoria, sobre la base de la
documentacion disponible;

- reunir informacion para apoyar las actividades de auditoria.

NOTA Se proporciona orientacion sobre como verificar la documentacién en A.5.

La revisién puede combinarse con otras actividades de auditoria y puede continuar a lo largo de
la auditoria, siempre que no vaya en detrimento de la eficacia de la realizacion de la auditoria.

Si no puede proporcionarse la informacion documentada adecuada dentro del periodo de tiempo
dado en el plan de auditoria, el lider del equipo auditor deberia informar tanto a las personas
responsables de la gestidn del programa de auditoria como al auditado. Dependiendo de los
objetivos y el alcance de la auditoria, deberia tomarse una decision sobre si la auditoria deberia
continuar o suspenderse hasta que se resuelvan los problemas relativos a la informacion
documentada.

6.4.7 Recopilacion y verificacion de la informacién

Durante la auditoria, la informacion pertinente a los objetivos, el alcance y los criterios de la
misma, incluyendo la informacion relativa a las interrelaciones entre funciones, actividades y
procesos, deberia recopilarse mediante un muestreo apropiado y deberia verificarse, en la medida
de lo posible.

NOTA 1 Para verificar la informacidn, véase A.5.
NOTA 2 Se proporciona orientacion sobre el muestreo en A.6.

Solo deberia aceptarse como evidencia de la auditoria la informacion que puede estar sujeta a
algun grado de verificacion. Cuando el grado de verificacion es bajo, el auditor deberia utilizar su
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juicio profesional para determinar el grado de fiabilidad que se puede depositar en la informacion
como evidencia. Deberia registrarse la evidencia que conduce a hallazgos de la auditoria. Si,
durante la recopilacion de evidencias objetivas, el equipo auditor es consciente de cualesquiera
circunstancias o riesgos u oportunidades nuevos o que han cambiado, el equipo deberia
abordarlos en consecuencia.

La figura 2 proporciona una vision general de un proceso tipico, desde la recopilacion de
informacion hasta las conclusiones de la auditoria.

Fuente de informacion

Y

Recopilacién mediante un muestreo apropiado

Evidencia de la auditoria

\ /

Evaluacion frente a los criterios de auditoria

Hallazgos de la auditoria

Conclusiones de la auditoria

Figura 2 — Visidn general de un proceso tipico de recopilacidn y verificaciéon de la informacion

Los métodos para recopilar la informacion incluyen, pero sin limitarse a, lo siguiente:
- entrevistas;
- observaciones;

- revision de la informaciéon documentada.

NOTA 3 Se proporciona orientaciéon sobre la seleccion de las fuentes de informacion y la
observacion en A.14.
NOTA 4 Se proporciona orientacidn sobre las visitas a la ubicacion del auditado en A.15.

NOTA 5 Se proporciona orientacidn sobre la realizacion de entrevistas en A.17.
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6.4.8 Generacién de hallazgos de la auditoria

La evidencia de la auditoria deberia evaluarse frente a los criterios de auditoria para determinar
los hallazgos de la auditoria. Los hallazgos de la auditoria pueden indicar conformidad o no
conformidad con los criterios de auditoria. Cuando lo especifique el plan de auditoria, los
hallazgos de una auditoria individual deberian incluir la conformidad y las buenas practicas junto
con la evidencia que los apoya, las oportunidades de mejora y cualquier recomendacién para el
auditado.

Deberian registrarse las no conformidades y la evidencia de la auditoria que las apoya.

Las no conformidades pueden clasificarse dependiendo del contexto de la organizacién y de sus
riesgos. Esta clasificacion puede ser cuantitativa (por ejemplo, de uno a cinco) y cualitativa (por
ejemplo, menor, mayor). Deberian revisarse con el auditado para reconocer que la evidencia de
la auditoria es exacta y que las no conformidades se han comprendido. Se deberia realizar todo
el esfuerzo posible para resolver cualquier opinion divergente relativa a las evidencias o a los
hallazgos de la auditoria. Las cuestiones no resueltas deberian registrarse en el informe de la
auditoria.

El equipo auditor deberia reunirse, segun sea necesario, para revisar los hallazgos de la auditoria
en etapas apropiadas durante la auditoria.

NOTA 1 Se proporciona orientacion adicional sobre la identificacion y evaluacion de los hallazgos
de la auditoria en A.18.

NOTA 2 La conformidad o no conformidad con los criterios de auditoria relacionados con
requisitos legales o reglamentarios u otros requisitos, se denomina en algunas ocasiones
cumplimiento o no cumplimiento.

6.4.9 Determinacion de las conclusiones de la auditoria

Preparacién para la reunién de cierre

El equipo auditor deberia reunirse antes de la reunion de cierre para:

a) revisar los hallazgos de la auditoria y cualquier otra informacion apropiada recopilada durante
la auditoria frente a los objetivos de la misma;

b) acordar las conclusiones de la auditoria, teniendo en cuenta la incertidumbre inherente al
proceso de auditoria;

c) preparar recomendaciones, si estuviera especificado en el plan de auditoria;
d) comentar el seguimiento de la auditoria, cuando sea aplicable.

Contenido de las conclusiones de la auditoria

Las conclusiones de la auditoria deberian tratar aspectos tales como los siguientes:

a) el grado de conformidad con los criterios de auditoria y la robustez del sistema de gestion,
incluyendo la eficacia del sistema de gestion para cumplir los resultados previstos, la
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identificacion de riesgos y la eficacia de las acciones tomadas por el auditado para abordar
los riesgos;

b) la implementacion, el mantenimiento y la mejora eficaces del sistema de gestion;

c) el logro de los objetivos de la auditoria, cobertura del alcance de la auditoria y cumplimiento
de los criterios de la auditoria;

d) hallazgos similares encontrados en distintas areas auditadas o en una auditoria conjunta o en
una auditoria previa, con el propdsito de identificar tendencias.

Si se especifica en el plan de auditoria, las conclusiones de auditoria pueden llevar a
recomendaciones para la mejora, o a futuras actividades de auditoria.

6.4.10 Realizacioén de la reunion de cierre

La reunion de cierre deberia realizarse para presentar los hallazgos y las conclusiones de la
auditoria.

La reunion de cierre deberia estar presidida por el lider del equipo auditor y los representantes de
la direccion del auditado deberian asistir y, cuando sea aplicable, deberia incluir:

a los responsables de las funciones o procesos que se han auditado;

al cliente de la auditoria;

a otros miembros del equipo auditor;

a otras partes interesadas pertinentes, segun lo determinen el cliente de la auditoria y/o el auditado.

Si es aplicable, el lider del equipo auditor deberia advertir al auditado de las situaciones
encontradas durante la auditoria que pueden disminuir la confianza en las conclusiones de la
auditoria. Si esta definido en el sistema de gestién o por acuerdo con el cliente de la auditoria, los
participantes deberian acordar el periodo de tiempo para un plan de accion que trate los hallazgos
de laauditoria.

El grado de detalle deberia tener en cuenta la eficacia del sistema de gestion para alcanzar los
objetivos del auditado, incluyendo consideraciones sobre su contexto y los riesgos vy
oportunidades.

La familiaridad del auditado con el proceso de auditoria también deberia tenerse en cuenta
durante la reunion de cierre, para asegurarse de que se proporciona el nivel correcto de detalle a
los participantes.

Para algunas situaciones de auditoria, la reunion puede ser formal y las actas, incluyendo los
registros de asistencia, deberian conservarse. En otras situaciones, por ejemplo, en auditorias
internas, la reunion de cierre puede ser menos formal y consistir s6lo en comunicar los hallazgos
de la auditoria y las conclusiones de la misma.

Cuando sea apropiado, en la reunién de cierre deberia explicarse al auditado lo siguiente:

a) advertir que la evidencia de la auditoria recopilada se bas6 en una muestra de la informacion
disponible y no es necesariamente totalmente representativa de la eficacia global de los
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procesos del auditado;
b) el método de presentacion de la informacién;

c) la manera en que deberian tratarse los hallazgos de auditoria basandose en el proceso
acordado;

d) las posibles consecuencias de no tratar adecuadamente los hallazgos de auditoria;

e) la presentacién de los hallazgos y conclusiones de la auditoria de tal manera que se
comprendan y se reconozcan por la direccion del auditado;

f) cualquier actividad posterior a la auditoria relacionada (por ejemplo, implementacion y revision
de acciones correctivas, tratamiento de quejas de la auditoria, proceso de apelacion).

Cualquier opinion divergente relativa a los hallazgos de la auditoria o las conclusiones entre el
equipo auditor y el auditado deberia discutirse y, si es posible, resolverse. Si no se resuelve,
deberian registrarse todas las opiniones.

Si lo especifican los objetivos de la auditoria, pueden presentarse recomendaciones de
oportunidades para la mejora. Se deberia enfatizar que las recomendaciones no son obligatorias.

6.5Preparacion y distribucion del informe de la auditoria

6.5.1 Preparacion del informe de la auditoria

El lider del equipo auditor deberia informar de las conclusiones de la auditoria de acuerdo con el
programa de auditoria. El informe de la auditoria deberia proporcionar un registro completo,
preciso, conciso y claro de la auditoria, y deberia incluir 0.-hacer referencia a lo siguiente:

a) los objetivos de la auditoria;

b) el alcance de la auditoria, particularmente la identificacion de la organizacién (el auditado) y
de las funciones o procesos auditados;

c) laidentificacion del cliente de la auditoria;

d) laidentificacion del equipo auditor y de los participantes del auditado en la auditoria;
e) las fechas y ubicaciones donde se realizaron las actividades de auditoria;

f) los criterios de auditoria;

g) los hallazgos de la auditoria y las evidencias relacionadas;

h) las conclusiones de la auditoria;

i) una declaracion del grado en el que se han cumplido los criterios de la auditoria;

j) cualquier opinion divergente sin resolver entre el equipo auditor y el auditado;

k) las auditorias, por naturaleza, son un ejercicio de muestreo; como tales, hay un riesgo de que
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las evidencias de la auditoria examinadas no sean representativas.

El informe de la auditoria también puede incluir o hacer referencia a lo siguiente, cuando sea
apropiado:

el plan de auditoria, incluyendo el horario;

un resumen del proceso de auditoria, incluyendo cualquier obstaculo encontrado que pueda
disminuir la confianza en las conclusiones de la auditoria;

- la confirmacion de que se han cumplido los objetivos de la auditoria dentro del alcance de la
auditoria, de acuerdo con el plan de auditoria;

cualquier area dentro del alcance de la auditoria no cubierta, incluyendo cualquier cuestidon sobre
la disponibilidad de las evidencias, los recursos o la confidencialidad, con las justificaciones
relacionadas;

un resumen cubriendo las conclusiones de la auditoria y los principales hallazgos de la auditoria
que las apoyan;

las buenas practicas identificadas;
el seguimiento acordado del plan de accion, si existiera;
una declaracion sobre la naturaleza confidencial de los contenidos;

cualquier implicacion para el programa de auditoria o las auditorias posteriores.

6.5.2 Distribucion del informe de la auditoria

El informe de la auditoria deberia emitirse en el periodo de tiempo acordado. Si se retrasa, las
razones deberian comunicarse al auditado y a las personas responsables de la gestion del
programa de auditoria.

El informe de la auditoria deberia estar fechado, revisado y aceptado, segun sea apropiado, de
acuerdo con el programa de auditoria.

A continuacion, el informe de la auditoria deberia distribuirse a las partes interesadas pertinentes
definidas en el programa de auditoria o en el plan de auditoria.

Al distribuir el informe de la auditoria, deberian tenerse en cuenta las medidas apropiadas para
asegurar la confidencialidad.

6.6 Finalizacion de la auditoria

La auditoria finaliza cuando se hayan realizado todas las actividades de auditoria planificadas, o
si se ha acordado de otro modo con el cliente de la auditoria (por ejemplo, podria haber una
situacion inesperada que impida que la auditoria se finalice de acuerdo con el plan de auditoria).

La informacion documentada perteneciente a la auditoria deberia conservarse o eliminarse de
comun acuerdo entre las partes participantes y de acuerdo con el programa de auditoria y los
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requisitos aplicables.

Salvo que se requiera por ley, el informe de la auditoria a ninguna otra parte, sin la aprobacion
explicita del cliente de la auditoria y, cuando sea apropiado, la del auditado. Si se requiere revelar
el contenido de un documento de la auditoria, el cliente de la auditoria y el auditado deberian ser
informados tan pronto como sea posible.

Las lecciones aprendidas de la auditoria pueden identificar los riesgos y oportunidades para el
programa de auditoria y para el auditado.

6.7 Realizacién de las actividades de seguimiento de una auditoria

Los resultados de la auditoria pueden, dependiendo de los objetivos de la auditoria, indicar la
necesidad de correcciones, o de acciones correctivas, u oportunidades para la mejora. Tales
acciones generalmente son decididas y emprendidas por el auditado en un intervalo de tiempo
acordado. Cuando sea apropiado, el auditado deberia mantener informadas a las personas
responsables de la gestion del programa de auditoria y/o al equipo auditor sobre el estado de
estas acciones.

Deberia verificarse si se completaron las acciones y su eficacia. Esta verificacién puede ser parte
de una auditoria posterior. Deberia presentarse un informe con los resultados a la persona
responsable de la gestion del programa de auditoria, y al cliente de la auditoria para la revision
por ladireccién.

7. Competencia y evaluacién de los auditores

7.1 Generalidades

La confianza en el proceso de auditoria y la capacidad de lograr sus objetivos depende de la
competencia de aquellas personas que participen en la realizacion de las auditorias, incluyendo
los auditores y lideres de equipos auditores. La competencia deberia evaluarse regularmente a
través de un proceso que considere el comportamiento personal y la capacidad para aplicar los
conocimientos y las habilidades adquiridos a través de la educacion, la experiencia laboral, la
formacion como auditor y la experiencia en auditorias. Este proceso deberia tener en cuenta las
necesidades del programa de auditoria y sus objetivos. Algunos de los conocimientos y
habilidades descritos en el apartado 7.2.3 son comunes a los auditores de cualquier disciplina de
sistema de gestion; otros son especificos de disciplinas de sistemas de gestion individuales. No
es necesario que cada auditor en el equipo auditor tenga la misma competencia. Sin embargo, la
competencia global del equipo auditor necesita ser suficiente para lograr los objetivos de la
auditoria.

La evaluacion de la competencia del auditor deberia planificarse, implementarse y documentarse
para proporcionar un resultado que es objetivo, coherente, imparcial y fiable. El proceso de
evaluacion deberia incluir cuatro pasos principales, como se indica a continuacion:

a) determinarla competencia requerida para cumplir las necesidades del programa de auditoria;
b) establecer los criterios de evaluacion;

c) seleccionar el método de evaluacion apropiado;

d) realizar la evaluacion.
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El resultado del proceso de evaluacion deberia proporcionar la base para lo siguiente:
- la seleccion de los miembros del equipo auditor (como se describe en 5.5.4);
- la determinacion de la necesidad de mejorar la competencia (por ejemplo, formacion adicional);
- la evaluacion continua del desempefio de los auditores.

Los auditores deberian desarrollar, mantener y mejorar su competencia mediante el desarrollo
profesional continuo y la participacion regular en auditorias (véase 7.6).

En los apartados 7.3, 7.4 y 7.5 se describe un proceso para evaluar a los auditores y a los lideres
de equipos auditores.

Los auditores y los lideres de equipos auditores deberian ser evaluados respecto a los criterios
establecidos en los apartados 7.2.2 y 7.2.3, asi como respecto a los criterios establecidos en el
apartado 7.1.

La competencia requerida de las personas responsables de la gestion del programa de auditoria
se describe en el apartado 5.4.2.

7.2 Determinacion de la competencia del auditor

7.2.1 Generalidades

Al decidir la competencia necesaria para una auditoria, se deberia considerar el conocimiento y
las habilidades de un auditor relacionados con lo siguiente:

a) el tamafio, la naturaleza, la complejidad, los productos, los servicios y los procesos de los
auditados;

b) los métodos de auditoria;

c) las disciplinas del sistema de gestidn que se va a auditar;

d) la complejidad y los procesos del sistema de gestidn que se va a auditar;

e) los tipos y niveles de riesgos y oportunidades abordados por el sistema de gestion;
f) los objetivos y extension del programa de auditoria;

g) laincertidumbre en el logro de los objetivos de auditoria;

h) otros requisitos, tales como los impuestos por el cliente de la auditoria u otras partes
interesadas pertinentes, cuando sea apropiado.

Esta informacion deberia compararse con lo enumerado en el apartado 7.2.3.
7.2.2 Comportamiento personal

Los auditores deberian poseer los atributos necesarios que les permitan actuar de acuerdo con
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los principios de la auditoria tal como se describe en el capitulo 4. Los auditores deberian
demostrar un comportamiento profesional durante el desempefio de las actividades de auditoria.
Los comportamientos profesionales deseados incluyen ser:

a)
b)
c)

d)

ético, es decir, imparcial, sincero, honesto y discreto;
de mentalidad abierta, es decir, dispuesto a considerar ideas o puntos de vista alternativos;
diplomatico, es decir, con tacto en las relaciones con las personas;

observador, es decir, activamente consciente del entorno fisico y las actividades;

perceptivo, es decir, consciente y capaz de entender las situaciones;
versatil, es decir, capaz de adaptarse facilmente a diferentes situaciones;
tenaz, es decir, persistente y orientado hacia el logro de los objetivos;

decidido, es decir, capaz de alcanzar conclusiones oportunas basadas en el analisis y el
razonamiento 6gico;

seguro de si mismo, es decir, capaz de actuar y funcionar independientemente a la vez que
interactua eficazmente con otros;

capaz de actuar con firmeza, es decir, capaz de actuar de manera responsable y ética, aunque
estas acciones puedan no ser siempre populares y en alguna ocasién puedan causar
desacuerdos o alguna confrontacion;

abierto a la mejora, es decir, dispuesto a aprender de las situaciones;

abierto a las diferencias culturales, es decir, observador y respetuoso con la cultura del
auditado;

colaborador, es decir, que interactua eficazmente con los demas, incluyendo los miembros
del equipo auditor y el personal del auditado.

7.2.3 Conocimientos y habilidades

Generalidades

Los auditores deberian poseer:

a)

b)

los conocimientos y las habilidades necesarios para lograr los resultados previstos de las
auditorias que se espera que lleven a cabo;

competencia genérica, y un cierto nivel de conocimientos y habilidades especificos de la
disciplina y del sector.

Los lideres del equipo auditor deberian tener los conocimientos y habilidades adicionales
necesarios para dirigir al equipo auditor.
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Conocimientos y habilidades genéricos de los auditores de sistemas de gestion

Los auditores deberian tener conocimientos y habilidades en las areas sefialadas a continuacion.

a)

Principios, procesos y métodos de auditoria: los conocimientos y habilidades en esta area
permiten al auditor asegurarse de que las auditorias se realizan de manera coherente y
sistematica.

Un auditor deberia ser capaz de:

comprender los tipos de riesgos y oportunidades asociados con la auditoria y los principios
del enfoque basado en riesgos para la auditoria;

planificar y organizar el trabajo eficazmente;

llevar a cabo la auditoria dentro del horario acordado;
establecer prioridades y centrarse en los temas de importancia;

comunicarse de forma eficaz oralmente y por escrito (personalmente, o mediante el uso de
intérpretes);

recopilar informacion, mediante entrevistas eficaces, escuchando, observando y revisando
la informacion documentada, incluyendo registros y datos;

comprender lo apropiado de utilizar técnicas de muestreo para las auditorias, y sus
consecuencias;

comprender y tener en consideracion las opiniones de los expertos técnicos;

auditar un proceso de principio a fin, incluyendo las interrelaciones con otros procesos y
las diferentes funciones, cuando sea apropiado;

verificar la pertinencia y exactitud de la informacién recopilada;

confirmar que la evidencia de la auditoria es suficiente y apropiada para apoyar los
hallazgos y conclusiones de la auditoria;

evaluar los factores que pueden afectar a la fiabilidad de los hallazgos y conclusiones de
la auditoria;

documentar las actividades de auditoria y los hallazgos de la auditoria y preparar informes;

mantener la confidencialidad y seguridad de la informacion.

Normas de sistemas de gestion y otras referencias: los conocimientos y habilidades en esta
area permiten al auditor comprender el alcance de la auditoria y aplicar los criterios de
auditoria, y deberian cubrir lo siguiente:

- las normas de sistemas de gestion u otros documentos normativos o de orientacién/apoyo

usados para establecer los criterios o los métodos de auditoria;

- la aplicacion de normas de sistemas de gestion por parte del auditado y de otras
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organizaciones;
- las relaciones e interacciones entre los procesos de los sistemas de gestion;
- la comprension de la importancia y la prioridad de las multiples normas o referencias;
- la aplicacion de normas o referencias a las diferentes situaciones de auditoria.

c) La organizaciéon y su contexto: los conocimientos y habilidades en esta area permiten al
auditor comprender la estructura, el propdsito y las practicas de gestion del auditado, y
deberian cubrir lo siguiente:

- las necesidades y expectativas de las partes interesadas pertinentes que tienen impacto
en el sistema de gestion;

- el tipo de organizacion, su gobernanza, tamafio, estructura, funciones y relaciones;

- los conceptos generales del negocio y de la gestion, los procesos y la terminologia
relacionada, incluyendo la planificacion, la preparacion de presupuestos y la gestion de las
personas;

- los aspectos culturales y sociales del auditado.

d) Requisitos legales y reglamentarios aplicables y otros requisitos: los conocimientos y las
habilidades en esta area permiten al auditor ser consciente de los requisitos de la
organizacion y trabajar de acuerdo con ellos. Los conocimientos y las habilidades especificos
de la jurisdiccion o de las actividades, procesos, productos y servicios del auditado deberian
cubrir lo siguiente:

- los requisitos legales y reglamentarios y sus autoridades gubernamentales;
- la terminologia legal basica;
- los contratos y la responsabilidad legal.

NOTA Ser consciente de los requisitos legales y reglamentarios no implica ser experto en
temas legales, y una auditoria de un sistema de gestion no deberia tratarse como
una auditoria de cumplimiento legal.

Competencia de los auditores en la disciplina y en el sector especificos

Los equipos auditores deberian tener la competencia colectiva apropiada en la disciplina y en el
sector especifico para auditar los tipos particulares de sistemas de gestion y sectores.

La competencia de los auditores en la disciplina y en el sector especificos incluye lo siguiente:
a) los requisitos y principios del sistema de gestion, y su aplicacion;

b) los fundamentos de las disciplinas y sectores relacionados con las normas de sistemas de
gestion aplicados por el auditado;

c) la aplicacién de métodos, técnicas, procesos y practicas especificos de la disciplina y el
sector, para permitir al equipo auditor evaluar la conformidad dentro del alcance de la auditoria
definido y generar los hallazgos y conclusiones apropiados de la auditoria;
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d) los principios, los métodos y las técnicas pertinentes para la disciplina y el sector, tales que el
auditor pueda determinar y evaluar los riesgos y oportunidades asociados con los objetivos
de la auditoria.

Competencia genérica del lider de un equipo auditor

A fin de facilitar la realizacion eficiente y eficaz de la auditoria, un lider de equipo auditor deberia
tener la competencia para:

a) planificar la auditoria y asignar tareas de auditoria de acuerdo con la competencia especifica
de los miembros individuales del equipo auditor;

b) discutir las cuestiones estratégicas con la alta direccidén del auditado para determinar si han
considerado estas cuestiones al evaluar los riesgos y oportunidades;

c) desarrollar y mantener una relacion de trabajo colaborativa entre los miembros del equipo
auditor;

d) gestionar el proceso de auditoria, incluyendo:

- hacer un uso eficaz de los recursos durante la auditoria;

- gestionar la incertidumbre de lograr los objetivos de la auditoria;

- proteger la seguridad y la salud de los miembros del equipo auditor durante la auditoria,
incluyendo asegurar el cumplimiento de los auditores con los acuerdos pertinentes de
seguridad y salud y seguridad fisica;

- dirigir a los miembros del equipo auditor;

- proporcionar direccion y orientacion a los auditores en formacion;

- prevenir y resolver los conflictos y problemas que puedan ocurrir durante la auditoria,
incluyendo aquellos dentro del equipo auditor, cuando sea necesario.

e) representar al equipo auditor en las comunicaciones con las personas responsables de la
gestion del programa de auditoria, el cliente de la auditoria y el auditado;

f) liderar el equipo auditor para alcanzar las conclusiones de la auditoria;
g) preparary completar el informe de la auditoria.

Conocimientos y habilidades para auditar multiples disciplinas

Al auditar sistemas de gestién de multiples disciplinas, el miembro del equipo auditor deberia
tener conocimientos de las interacciones y sinergias entre los distintos sistemas de gestion.

Los lideres de equipos auditores deberian comprender los requisitos de cada una de las normas
de sistemas de gestion que se auditan y reconocer los limites de su competencia en cada una de
las disciplinas.
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NOTA Las auditorias de multiples disciplinas llevadas a cabo de manera simultanea pueden
realizarse como una auditoria combinada o como una auditoria de un sistema de gestion
integrado que cubre multiples disciplinas.

7.2.4 Logro de la competencia del auditor

La competencia del auditor puede obtenerse usando una combinacion de lo siguiente:

a) completando exitosamente los programas de formacion que cubren los conocimientos y
habilidades genéricos de un auditor;

b) experiencia en una funcién técnica, de direccion o profesional pertinente que involucre el
ejercicio de juicio, la toma de decisiones, la solucion de problemas y la comunicacién con
miembros de la direccidn, profesionales, pares, clientes y otras partes interesadas
pertinentes;

c) educacion/formacion y experiencia en una disciplina y sector de sistemas de gestion
especificos que contribuye al desarrollo de la competencia global;

d) experiencia en auditorias adquirida bajo la supervision de un auditor competente en la misma
disciplina.

NOTA La culminacion exitosa de un curso de formacién dependera del tipo de curso. Para cursos
con un componente de examen puede suponer aprobar exitosamente el examen. Para otros
cursos, puede significar participar en el curso y completarlo.

7.2.5 Logro de la competencia del lider del equipo auditor

Un lider de equipo auditor deberia haber adquirido experiencia adicional en auditoria para
desarrollar la competencia descrita en el apartado 7.2.3.4. Esta experiencia adicional deberia
haberse adquirido trabajando bajo la direccion y orientacidon de un lider de equipo auditor
diferente.

7.3 Establecimiento de los criterios de evaluacion del auditor

Los criterios deberian ser cualitativos (tales como haber demostrado el comportamiento deseado,
los conocimientos o el desempefio de las habilidades, en la formacién o en el lugar de trabajo) y
cuantitativos (tales como los afios de experiencia laboral y de educacion, el numero de auditorias
realizadas, las horas de formacion en auditoria).

7.4 Seleccidon del método apropiado de evaluacion del auditor

La evaluacion deberia llevarse a cabo usando dos o mas de los métodos indicados en la tabla 2.
Al utilizar la tabla 2, se deberia tener en cuenta lo siguiente:

a) los métodos sefalados representan una variedad de opciones que pueden no ser aplicables
en todas las situaciones;

b) los diversos métodos sefalados pueden diferir en su fiabilidad;
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c) deberia utilizarse una combinacion de métodos para asegurar un resultado objetivo,
coherente, imparcial y fiable
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Tabla 2 — Métodos de evaluacion del auditor

Método de evaluacion Objetivos Ejemplos

Revision de registros Verificar los antecedentes del auditor Andlisis de los registros de educacion,
formacion, laborales, credenciales
profesionales y experiencia en

auditorias
Retroalimentacion Proporcionar informacion sobre cémo se percibe el | Encuestas, cuestionarios, referencias
desempefio del auditor personales, recomendaciones, quejas,

evaluacién del desempeiio, revision
entre pares

Entrevista Evaluar el comportamiento profesional deseado y Entrevistas personales
las habilidades de comunicacion, para verificar la
informacién y examinar los conocimientos, y para
obtener informacion adicional

Observacion Evaluar el comportamiento profesional deseado y la | Juego de roles, auditorias en presencia
aptitud para aplicar los conocimientos y habilidades | un testigo, desempefio en una

situacion real

Examen Evaluar el comportamiento deseado y los Examenes orales y escritos, examenes
conocimientos y habilidades y su aplicacion psicotecnicos

Revision después de la Proporcionar informacién sobre el desempefio del Revision del informe de la auditoria,
auditoria auditor durante las actividades de auditoria, entrevistas con el lider del equipo

identificar fortalezas y oportunidades para la mejora | auditor, el equipo auditor y, si es
apropiado, retroalimentacion del

auditado

7.5Realizacion de la evaluacion del auditor

La informacion recopilada sobre el auditor bajo evaluacién deberia compararse con los criterios
establecidos en el apartado 7.2.3. Cuando un auditor bajo evaluacion del que se espera que
participe en un programa de auditoria no cumple los criterios, entonces deberia adquirir formacion
adicional, experiencia laboral o experiencia en auditorias, y deberia realizarse posteriormente una
nueva evaluacion.

7.6 Mantenimiento y mejora de la competencia del auditor

Los auditores y los lideres de equipos auditores deberian mejorar su competencia de manera
continua. Los auditores deberian mantener su competencia en auditoria a través de la participacion
regular en auditorias de sistemas de gestion y del desarrollo profesional continuo. Esto puede
conseguirse a través de medios como experiencia laboral adicional, formacion, auto estudio,
tutorias, asistencia a reuniones, seminarios y conferencias u otras actividades pertinentes.

Las personas responsables de la gestion del programa de auditoria deberian establecer los
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mecanismos adecuados para la evaluacion continua del desempefio de los auditores, y de los
lideres de equipos auditores.

Las actividades de desarrollo profesional continuo deberian tener en cuenta lo siguiente:

a) los cambios en las necesidades de la persona y de la organizacidon responsable de la
realizacién de la auditoria;

b) los desarrollos en las técnicas de auditoria, incluyendo el uso de tecnologia;
c) las normas pertinentes, incluyendo documentos de orientacion/apoyo, y otros requisitos;

d) los cambios en el sector o en las disciplinas.
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Anexo A (Informativo) Orientaciéon adicional destinada a los auditores que
planifican y realizan las auditorias

A.1 Aplicacion de los métodos de auditoria

Una auditoria puede realizarse usando una variedad de métodos de auditoria. En este anexo puede
encontrarse una explicacion de los métodos de auditoria usados comunmente. Los métodos de
auditoria elegidos para una auditoria dependen de los objetivos de la auditoria, el alcance y los
criterios definidos, asi como de la duracion y la ubicacion. También deberian considerarse la
competencia disponible de los auditores y cualquier incertidumbre que surja de la aplicacién de los
métodos de auditoria. Aplicar una variedad y combinacién de diferentes métodos de auditoria
puede optimizar la eficiencia y eficacia del proceso de auditoria y sus resultados.

La realizacién de una auditoria implica una interaccion entre personas dentro del sistema de
gestidon que se audita y la tecnologia utilizada para llevar a cabo la auditoria. La tabla A.1
proporciona ejemplos de métodos de auditoria que pueden usarse, por separado o en combinacion,
para lograr los objetivos de la auditoria. Si una auditoria supone el uso de un equipo auditor con
multiples miembros, pueden usarse métodos in situ y métodos remotos simultdneamente.

NOTA Se proporciona informacion adicional sobre visitar las ubicaciones fisicas en A.15.

Tabla A.1 — Métodos de auditoria

Grado de interacciéon Ubicacion del auditor

entre el _audltor In situ A distancia

y el auditado

Interaccion humana Realizar entrevistas A través de medios de comunicacion interactivos:
Completar listas de - realizar entrevistas
verificacion y cuestionarios - observar el trabajo realizado con un guiaa distancia
con la participacion del - completar listas de verificacion y cuestionarios
auditado - revisar los documentos con la participacion del
Revisar los documentos auditado

con la participacion del
auditado Muestrear

Sin interacciéon humana Revisar los documentos |Revisarlos documentos (por ejemplo, registros,
ejemplo, registros, andlisis |analisis de datos)

datos) Observar el Observar el trabajo desempefiado a través de
trabajo desempefiado medios de vigilancia, considerando los requisitos
Realizar visitas al sitio sociales y legales

Completar listas de verificacion Analizar los datos

Muestrear

(por ejemplo, productos)
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Las actividades de auditoria in situ se realizan en las instalaciones del auditado. Las actividades de auditoria a
distancia se realizan en cualquier otro lugar distinto de las instalaciones del auditado, sin tener en cuenta la distancia.

Las actividades de auditoria interactivas implican la interaccidon entre el personal del auditado y el equipo auditor.
actividades de auditoria no interactivas no implican la interaccion humana con las personas que representan al

auditado, pero implican la interaccion con los equipos, las instalaciones y la documentacion.

La responsabilidad de la aplicacion eficaz de los métodos de auditoria para cualquier auditoria
dada en la etapa de planificacidon recae en las personas responsables de la gestion del programa
de auditoria o en el lider del equipo auditor. El lider del equipo auditor es responsable de realizar
las actividades de auditoria.

La viabilidad de las actividades de auditoria a distancia puede depender de varios factores (por
ejemplo, el nivel de riesgo para el logro de los objetivos de la auditoria, el nivel de confianza que
existe entre el auditor y el personal del auditado, y los requisitos reglamentarios).

En lo que respecta al programa de auditoria, deberia asegurarse que el uso de la aplicacién a
distancia e in situ de los métodos de auditoria es adecuado y equilibrado, para asegurar el logro
satisfactorio de los objetivos del programa de auditoria.

A.2 Enfoque a procesos para la auditoria

El uso de un “enfoque a procesos” es un requisito para todas las normas de sistemas de gestion
de ISO de acuerdo con las Directivas ISO/IEC, Parte 1, Anexo SL. Los auditores deberian
comprender que auditar un sistema de gestion es auditar los procesos de una organizacion y sus
interacciones en relacion con una o mas normas de sistemas de gestion. Se logran resultados
coherentes y predecibles de manera mas eficaz y eficiente cuando las actividades se comprenden
y se gestionan como procesos interrelacionados que funcionan como un sistema coherente.

A.3 Juicio profesional

Los auditores deberian aplicar su juicio profesional durante el proceso de auditoria y evitar
concentrarse en los requisitos especificos de cada capitulo de la norma en detrimento de alcanzar
el resultado previsto del sistema de gestion. Algunos capitulos de las normas de sistemas de
gestién de ISO no se prestan facilmente a la auditoria en términos de comparacion entre un
conjunto de criterios y el contenido de un procedimiento o una instruccién de trabajo. En estas
situaciones, los auditores deberian usar su juicio profesional para determinar si la intencién del
capitulo se ha cumplido.

A.4 Resultados del desempeiio

Los auditores deberian centrarse en el resultado previsto del sistema de gestion a lo largo del
proceso de auditoria. Aunque son importantes los procesos y lo que deberian lograr, lo que cuenta
es el resultado del sistema de gestion y su desempefio. También es importante considerar el nivel
de integracion de los diferentes sistemas de gestidn y sus resultados previstos.

La ausencia de un proceso o de documentacion puede ser importante en una organizacion de alto
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riesgo o compleja, pero no tan importante en otras organizaciones.

A.5 Verificacion de la informacion

En la medida de lo posible, los auditores deberian considerar si la informacién proporciona
evidencia objetiva suficiente para demostrar que se han cumplido los requisitos, como ser:

a) completa (todo el contenido esperado esta en la informacién documentada);

b) correcta (el contenido es conforme con otras fuentes fiables, tales como normas y
reglamentos);

c) coherente (la informacién documentada es coherente consigo misma y con documentos
relacionados);

d) actual (el contenido esta actualizado).

También deberia tenerse en cuenta si la informacion que se esta verificando proporciona evidencia
objetiva suficiente para demostrar que se han cumplido los requisitos.

Si se proporciona informacién de una manera distinta a la esperada (por ejemplo, por personas
diferentes, medios alternativos), deberia evaluarse la integridad de la evidencia.

Se necesita un cuidado especifico para la seguridad de la informacion debido a los reglamentos
aplicables sobre proteccion de datos (en particular, para la informacién que queda fuera del alcance
de la auditoria pero que también esta contenida en el documento).

A.6 Muestreo

A.6.1 Generalidades

El muestreo para la auditoria tiene lugar cuando no es practico o no es rentable examinar toda la
informacidn disponible durante la auditoria, por ejemplo, los registros son demasiado numerosos o
estan demasiado dispersos geograficamente para justificar el examen de cada elemento de la
poblacion. EI muestreo para la auditoria de una poblacion grande es el proceso de seleccionar
menos del 100% de los elementos dentro del conjunto total de datos disponibles (poblacion) para
obtener y evaluar la evidencia sobre alguna caracteristica de esa poblacion, para formar una
conclusion sobre la poblacion.

El objetivo del muestreo de la auditoria es proporcionar informacion para que el auditor tenga
confianza en que los objetivos de la auditoria pueden lograrse o se lograran.

El riesgo asociado con el muestreo es que las muestras pueden no ser representativas de la
poblacion de la que se seleccionan. Por tanto, la conclusion del auditor puede estar sesgada y ser
diferente de la que se alcanzaria si se examinara toda la poblacién. Puede haber otros riesgos
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dependiendo de la variabilidad dentro de la poblacién de la que se va a realizar el muestreo y del
método elegido.

El muestreo para la auditoria generalmente implica los siguientes pasos:

Al realizar el muestreo, deberia considerarse la calidad de los datos disponibles, ya que un
muestreo de datos insuficientes o imprecisos no dara un resultado util. La seleccién de una muestra
apropiada deberia basarse en el método de muestreo y en el tipo de datos requeridos, por ejemplo,
para inferir un patron de comportamiento particular o realizar inferencias sobre una poblacion.

El informe de la muestra seleccionada podria tener en cuenta el tamano de la muestra, el método
de seleccion y las estimaciones hechas basadas en la muestra y el nivel de confianza.

Las auditorias pueden utilizar el muestreo basado en juicio (véase A.6.2) o muestreo estadistico
(véase A.6.3).

A.6.2 Muestreo basado en juicio

El muestreo basado en juicio depende de la competencia y la experiencia del equipo auditor (véase
el capitulo 7).

Para el muestreo basado en juicio puede considerarse lo siguiente:

a) la experiencia de auditorias previas dentro del alcance de la auditoria;

b) la complejidad de los requisitos (incluyendo los requisitos legales y reglamentarios) para lograr
los objetivos de la auditoria;

c) la complejidad e interaccion de los procesos de la organizacion y los elementos del sistema de
gestion;

d) el grado de cambio en la tecnologia, el factor humano o el sistema de gestion;
e) los riesgos y oportunidades significativos previamente identificados para la mejora;
f) la salida del seguimiento de los sistemas de gestion.

Un inconveniente del muestreo basado en juicio es que puede no haber una estimacion estadistica
del efecto de la incertidumbre en los hallazgos de la auditoria y en las conclusiones alcanzadas.

A.6.3 Muestreo estadistico

Si se decide utilizar muestreo estadistico, el plan de muestreo deberia basarse en los objetivos de
la auditoria y en lo que se conoce sobre las caracteristicas de la poblacion global de la que se
toman las muestras.

El disefio del muestreo estadistico utiliza un proceso de seleccion de la muestra basado en la teoria
de la probabilidad. El muestreo basado en atributos se usa cuando sélo hay dos posibles resultados
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muestrales para cada muestra (por ejemplo, correcto/incorrecto o apto/no apto). EI muestreo
basado en variables se utiliza cuando el resultado de la muestra se da en un rango continuo.

El plan de muestreo deberia tener en cuenta si es probable que los resultados que se examinan
estén basados en atributos o basados en variables. Por ejemplo, cuando se evalua la conformidad
de los formularios completados con los requisitos establecidos en un procedimiento, podria usarse
un enfoque basado en atributos. Cuando se examina la ocurrencia de incidentes de inocuidad de
los alimentos o el numero de infracciones de seguridad, es probable que sea mas apropiado un
enfoque basado en variables.

Los elementos que pueden afectar al plan de muestreo de la auditoria son:

a) el contexto, tamafio, naturaleza y complejidad de la organizacion;

b) el numero de auditores competentes;

c) la frecuencia de las auditorias;

d) la duracién de la auditoria individual;

e) cualquier nivel de confianza requerido externamente;

f) la ocurrencia de eventos indeseables y/o inesperados.

Cuando se desarrolla un plan de muestreo estadistico, el nivel de riesgo muestral que el auditor
esta dispuesto a aceptar es una consideracion importante. A veces, esto se denomina nivel de
confianza aceptable. Por ejemplo, un riesgo muestral del 5% corresponde a un nivel de confianza
aceptable del 95%. Un riesgo muestral del 5% significa que el auditor esta dispuesto a aceptar el
riesgo de que 5 de cada 100 (o 1 de cada 20) de las muestras examinadas no reflejara los valores
reales que se verian si se examinara toda la poblacion.

Cuando se utiliza el muestreo estadistico, los auditores deberian documentar apropiadamente el
trabajo realizado. Esto deberia incluir una descripcidén de la poblacion que se pretende muestrear,
los criterios de muestreo utilizados para la evaluacion (por ejemplo, qué es una muestra aceptable),

los parametros estadisticos y los métodos que se utilizaron, el numero de muestras evaluadas y
los resultados obtenidos.

A.7 Auditoria del cumplimiento dentro de un sistema de gestion

El equipo auditor deberia considerar si el auditado dispone de procesos eficaces para:

a) identificar sus requisitos legales y reglamentarios y otros requisitos con los que esta
comprometido;

b) gestionar sus actividades, productos y servicios para lograr el cumplimiento de estos requisitos;
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c) evaluar su estado de cumplimiento.
Ademas de la orientacion genérica proporcionada en este documento, al evaluar los procesos que
el auditado ha implementado para asegurar el cumplimiento de los requisitos pertinentes, el equipo

auditor deberia tener en consideracion si el auditado:

1) dispone de un proceso eficaz para identificar cambios en los requisitos de cumplimiento y para
considerarlos como parte de la gestion del cambio;

2) dispone de personas competentes para gestionar sus procesos de cumplimiento;

3) mantiene y proporciona la informacién documentada apropiada sobre su estado de
cumplimiento segun lo requieran los organismos reglamentarios y otras partes interesadas;

4) incluye los requisitos de cumplimiento en su programa de auditoria interna;
5) trata todas las instancias de no cumplimiento;

6) tiene en consideracion el desempeno del cumplimiento en sus revisiones por la direccion.

A.8 Auditoria del contexto

Muchas normas de sistemas de gestidn requieren que una organizacién determine su contexto,
incluyendo las necesidades y expectativas de las partes interesadas pertinentes y las cuestiones
externas e internas. Para hacer esto, una organizacion puede usar varias técnicas de analisis y
planificacion estratégicas.

Los auditores deberian confirmar que se han desarrollado los procesos adecuados para esto, y
que se usan eficazmente, de manera que sus resultados proporcionan una base fiable para
determinar el alcance y el desarrollo del sistema de gestion. Para hacer esto, los auditores deberian
tener en consideracion la evidencia objetiva relativa a lo siguiente:

a) los procesos o métodos usados;

b) laidoneidad y la competencia de las personas que contribuyen a los procesos;

c) los resultados de los procesos;

d) laaplicacion de los resultados para determinar el alcance y el desarrollo del sistema de gestion;
e) las revisiones periddicas del contexto, segun sea apropiado.

Los auditores deberian tener el conocimiento pertinente especifico del sector y una comprension

de las herramientas de gestion que las organizaciones pueden usar con el fin de hacer juicios con
respecto a la eficacia de los procesos usados para determinar el contexto.
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A.9 Auditoria del liderazgo y el compromiso

Muchas normas de sistemas de gestion tienen requisitos adicionales para la alta direccion.

Estos requisitos incluyen demostrar el compromiso y el liderazgo mediante la toma de
responsabilidades sobre la eficacia del sistema de gestién y el cumplimiento de una serie de
responsabilidades. Estas incluyen tareas que la alta direccion deberia asumir por si misma y otras
que pueden delegarse.

Los auditores deberian obtener evidencia objetiva del grado en el que la alta direccién esta
implicada en la toma de decisiones relativas al sistema de gestion y la manera en que demuestra
el compromiso para asegurar su eficacia. Esto puede lograrse revisando los resultados de los
procesos pertinentes (por ejemplo, las politicas, los objetivos, los recursos disponibles, las
comunicaciones de la alta direccion) y entrevistando al personal para determinar el grado de
compromiso de la alta direccion.

Los auditores también deberian intentar entrevistar a la alta direccidén para confirmar que tienen
una comprension adecuada de las cuestiones especificas de la disciplina pertinentes para su
sistema de gestion, junto con el contexto en el que opera su organizacién, de manera que puedan
asegurar que el sistema de gestidén alcanza sus resultados previstos.

Los auditores no deberian centrarse en el liderazgo s6lo al nivel de la alta direccion, sino que
deberian auditar el liderazgo y el compromiso a otros niveles de direccion, segun sea apropiado.

A.10 Auditoria de riesgos y oportunidades

La determinacién y la gestion de los riesgos y oportunidades de la organizacion pueden incluirse
como parte de la asignacion de una auditoria individual. Los objetivos principales para una
asignacion de una auditoria de este tipo son:

- asegurar la credibilidad de los procesos de identificacién de riesgos y oportunidades;

- asegurarse de que los riesgos y oportunidades se determinan y gestionan correctamente;

- revisar la manera en que la organizacion aborda los riesgos y oportunidades que ha determinado.
Una auditoria del enfoque de una organizacion a la determinacion de riesgos y oportunidades no
deberia desempefiarse como una actividad aislada. Deberia estar implicita durante toda la
auditoria de un sistema de gestién, incluso durante la entrevista con la alta direccion. Un auditor

deberia actuar de acuerdo con los siguientes pasos y recopilar evidencias objetivas de la siguiente
manera:

a) entradas usadas por la organizacion para determinar sus riesgos y oportunidades, que pueden
incluir:
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- el analisis de las cuestiones externas e internas;
- la direccion estratégica de la organizacion;

- las partes interesadas relacionadas con su sistema de gestion de la disciplina especifica, asi
como sus requisitos,

- las fuentes potenciales de riesgos como los aspectos ambientales y los peligros para la
seguridad, etc.

b) meétodo por el que se evaluan los riesgos y oportunidades, que puede diferir entre disciplinas y
sectores.

El tratamiento que la organizacidon hace de sus riesgos y oportunidades, incluyendo el nivel de
riesgo que desea aceptary la manera en que lo controla, requerira la aplicacién de juicio profesional
por parte del auditor.

A.11 Ciclo de vida

Algunos sistemas de gestion especificos de una disciplina requieren la aplicacién de una
perspectiva de ciclo de vida a sus productos y servicios. Los auditores no deberian considerar esto
como un requisito para adoptar un enfoque de ciclo de vida. Una perspectiva de ciclo de vida
implica considerar el control y la influencia que la organizacion tiene sobre las etapas del ciclo de
vida de sus productos y servicios. Las etapas en un ciclo de vida incluyen la adquisicion de materias
primas, el disefio, produccion, transporte/entrega, uso, tratamiento al final de la vida util, y
disposicion final. Este enfoque permite a la organizacion identificar aquellas areas en las que, al
considerar su alcance, puede minimizar su impacto en el medio ambiente al tiempo que anade
valor a la organizacion. El auditor deberia usar su juicio profesional sobre la manera en que la
organizacién ha aplicado la perspectiva de ciclo de vida en términos de su estrategia y de:

a) la vida del producto o servicio;

b) lainfluencia de la organizacion sobre la cadena de suministro;

c) lalongitud de la cadena de suministro;

d) la complejidad tecnoldgica del producto.

Cuando una organizacién ha combinado varios sistemas de gestidén en un unico sistema de gestion

para cumplir sus propias necesidades, el auditor deberia observar cuidadosamente cualquier
superposicion concerniente a la consideracion del ciclo de vida.

A.12 Auditoria de la cadena de suministro
Puede requerirse la auditoria de la cadena de suministro para requisitos especificos. El programa
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de auditoria del proveedor deberia desarrollarse con los criterios de auditoria aplicables para el
tipo de suministradores y proveedores externos. El alcance de la auditoria de la cadena de

suministro puede diferir, por ejemplo, auditoria del sistema de gestion completo, auditoria de un
unico proceso, auditoria de un producto, auditoria de la configuracion.

A.13 Preparacion de los documentos de trabajo de auditoria

Al preparar los documentos de trabajo de auditoria, el equipo auditor deberia considerar las
siguientes preguntas para cada documento.

a) ¢Qué registro de auditoria se creara utilizando este documento de trabajo?
b) ¢Con qué actividad de la auditoria esta relacionado este documento de trabajo en particular?
c) ¢Quién sera el usuario de este documento de trabajo?

d) ¢Qué informacion se necesita para preparar este documento de trabajo?

Para las auditorias combinadas, deberian desarrollarse documentos de trabajo para evitar la
duplicacion de actividades de auditoria mediante:

- la agrupacion de requisitos similares provenientes de criterios diferentes;
- la coordinacion del contenido de listas de verificacion y cuestionarios relacionados.
Los documentos de trabajo de auditoria deberian ser adecuados para tratar todos aquellos

elementos del sistema de gestiéon dentro del alcance de la auditoria y pueden facilitarse en
cualquier medio.

A.14 Seleccion de las fuentes de informacion

Las fuentes de informacion seleccionadas pueden variar de acuerdo con el alcance y la
complejidad de la auditoria y pueden incluir lo siguiente:

a) entrevistas con empleados y con otras personas;
b) observacion de actividades y el ambiente de trabajo y condiciones circundantes;

c) informacion documentada, como politicas, objetivos, planes, procedimientos, normas,
instrucciones, licencias y permisos, especificaciones, planos, contratos y pedidos;

d) registros, tales como registros de inspeccién, actas de reuniones, informes de auditoria,
registros de programas de seguimiento y resultados de mediciones;
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e)

f)

resumenes de datos, analisis e indicadores de desempefio;

informacién sobre los planes de muestreo del auditado y sobre cualquier procedimiento para
el control de los procesos de muestreo y medicion;

informes de otras fuentes, por ejemplo, retroalimentacion del cliente, encuestas y mediciones
externas, otra informacion pertinente de partes externas y la calificacién de los proveedores
externos;

bases de datos y sitios web;

simulaciones y modelizaciones.

A.15 Visita a la ubicacion del auditado

Para minimizar la interferencia entre las actividades de auditoria y los procesos de trabajo del
auditado y para asegurar la salud y la seguridad del equipo auditor durante la visita, deberia
considerarse lo siguiente:

a)

b)

Planificar la visita:

asegurar la autorizacion y el acceso a aquellas partes de la ubicacién del auditado, para visitarlas
de acuerdo con el alcance de la auditoria;

proporcionar la informacion adecuada a los auditores sobre seguridad fisica, salud (por ejemplo,
cuarentena), cuestiones de seguridad y salud en el trabajo y normas culturales y horas de trabajo
para la visita, incluyendo la vacunacién y autorizaciones requeridas y recomendadas, si es
aplicable;

confirmar con el auditado que cualquier equipo de proteccion personal (EPP) estara disponible
para el equipo auditor, si es aplicable;

confirmar los acuerdos con el auditado sobre el uso de dispositivos moviles y camaras,
incluyendo la grabacion de informacion como fotografias de ubicaciones y equipos, copias de
capturas de pantalla o fotocopias de documentos, videos de actividades y entrevistas, teniendo
en cuenta las cuestiones de seguridad y confidencialidad;

excepto para auditorias ad hoc no programadas, asegurarse de que el personal visitado sera
informado sobre los objetivos y el alcance de la auditoria.

Actividades in situ:

evitar cualquier interrupcion innecesaria de los procesos operativos;
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c)

asegurarse de que el equipo auditor esta utilizando el EPP correctamente (si procede);

asegurarse de que se comunican los procedimientos de emergencia (por ejemplo, salidas de
emergencia, puntos de reunion);

programar la comunicacion para minimizar las interrupciones;
adaptar el tamano del equipo auditor y el numero de guias y observadores de acuerdo con el
alcance de la auditoria, para evitar interferencias con los procesos operativos tanto como sea

posible;

no tocar ni manipular ningun equipo, a menos que se permita explicitamente, incluso cuando se
tenga la competencia o se esté autorizado;

si tiene lugar un incidente durante la visita in situ, el lider del equipo auditor deberia revisar la
situacion con el auditado vy, si es necesario, con el cliente de la auditoria y llegar a un acuerdo
sobre si la auditoria se deberia interrumpir, volver a programar o continuar;

si se hacen copias de documentos en cualquier medio, pedir permiso con antelacién y considerar
las cuestiones de confidencialidad y seguridad;

cuando se toman notas, evitar recopilar informacion personal a menos que lo requieran los
objetivos de la auditoria o los criterios de auditoria.

Actividades de la auditoria virtual:

asegurarse de que el equipo auditor estd usando los protocolos de acceso remoto acordados,
incluyendo los dispositivos, software, etc. requeridos;

si se toman copias de capturas de pantalla de documentos de cualquier tipo, pedir permiso por

adelantado y considerar las cuestiones de confidencialidad y seguridad, y evitar grabar a las
personas sin su permiso;

si sucede un incidente durante el acceso remoto, el lider del equipo auditor deberia revisar la
situacion con el auditado y, si es necesario, con el cliente de la auditoria, y llegar a un acuerdo
sobre si la auditoria se deberia interrumpir, reprogramar o continuar;

usar planos/diagramas de planta de la ubicacion remota como referencia;

mantener el respeto a la privacidad durante las pausas en la auditoria.

Es necesario tener en cuenta la disposicién de la informacion y de las evidencias de auditoria,
independientemente del tipo de medio, mas adelante, una vez que haya pasado la necesidad de
su conservacion.
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A.16 Auditoria de actividades y ubicaciones virtuales

Las auditorias virtuales se realizan cuando una organizacion desempeiia trabajo o proporciona un
servicio usando un entorno en linea que permite a las personas con independencia de la ubicacion
fisica, ejecutar procesos (por ejemplo, la intranet de la empresa, una “computacion en la nube”). A
veces se refiere a la auditoria de una ubicacion virtual como auditoria virtual. Las auditorias
remotas hacen referencia al uso de tecnologia para recopilar informacion, entrevistar a un auditado,
etc., cuando los métodos “cara a cara” no son posibles o deseables.

Una auditoria virtual sigue el proceso estandar de auditoria a la vez que se usa la tecnologia para
verificar las evidencias objetivas. El auditado y el equipo auditor deberian asegurar los requisitos
tecnoldgicos apropiados para las auditorias virtuales, que pueden incluir:

asegurarse de que el equipo auditor esta usando los protocolos de acceso remoto acordados,
incluyendo los dispositivos, software, etc. requeridos;

realizar verificaciones técnicas antes de la auditoria para resolver cuestiones técnicas;

asegurarse de que se dispone de planes de contingencia y de que se comunican (por ejemplo,
interrupcion del acceso, uso de tecnologias alternativas), incluyendo la provision de tiempo adicional
para la auditoria si es necesario.

La competencia del auditor deberia incluir:

habilidades técnicas para usar los equipos electronicos apropiados y otras tecnologias durante la
auditoria;

experiencia en facilitar reuniones virtualmente para realizar la auditoria de manera remota.

Al llevar a cabo la reunion de apertura o la auditoria virtual, el auditor deberia tener en
consideracion los siguientes elementos:

los riesgos asociados con las auditorias virtuales o remotas;

usar planos/diagramas de planta de las ubicaciones remotas como referencia o para asignar
informacidn electronica;

facilitar la prevencion de interferencias e interrupciones en la senal por ruidos de fondo;

pedir permiso por adelantado para tomar capturas de pantalla de documentos o cualquier tipo de
grabacion, y considerar las cuestiones de confidencialidad y seguridad;

asegurar la confidencialidad y la privacidad durante las pausas en la auditoria, por ejemplo
silenciando los micréfonos, pausando las camaras.
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A.17 Realizacién de entrevistas

Las entrevistas son un medio importante para recopilar informacion y deberian llevarse a cabo de
un modo adaptado a la situacion y a la persona entrevistada, sea cara a cara o por otros medios
de comunicacién. Sin embargo, el auditor deberia considerar lo siguiente:

a)

las entrevistas deberian mantenerse con personas de los niveles y funciones apropiados que
desempefian actividades o tareas dentro del alcance de la auditoria;

las entrevistas normalmente deberian llevarse a cabo durante la jornada de trabajo normal vy,
cuando sea posible, en el lugar de trabajo normal de la persona entrevistada;

deberia intentarse que la persona entrevistada esté comoda antes de la entrevista y durante la
misma;

deberia explicarse la razon de la entrevista y cualquier toma de notas;
las entrevistas pueden iniciarse solicitando a las personas que describan su trabajo;

deberia seleccionarse cuidadosamente el tipo de preguntas utilizado (por ejemplo, preguntas
abiertas, cerradas, inductivas, indagaciones apreciativas);

tomar conciencia de la limitacion en la comunicacion no verbal en los entornos virtuales; en su
lugar, deberia hacerse hincapié en el tipo de preguntas a usar para encontrar evidencias
objetivas;

los resultados de la entrevista deberian resumirse y revisarse con la persona entrevistada;

deberia agradecerse a las personas entrevistadas su participacion y cooperacion.

A.18 Hallazgos de la auditoria

A.18.1Determinacion de los hallazgos de la auditoria

Al determinar los hallazgos de la auditoria, deberia considerarse lo siguiente:

a)
b)

c)

el seguimiento de los registros y las conclusiones de auditorias previas;
los requisitos del cliente de la auditoria;

la exactitud, la suficiencia y la adecuacion de las evidencias objetivas para apoyar los hallazgos
de la auditoria;
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d) el grado en que se han realizado las actividades de auditoria planificadas y en que se han
logrado los resultados planificados;

e) los hallazgos que excedan la practica normal, o las oportunidades de mejora;
f) el tamafo de muestra;

g) la categorizacion (si existe) de los hallazgos de la auditoria.

A.18.2Registro de conformidades

Para los registros de conformidad, deberia considerarse lo siguiente:

a) la descripcion de o la referencia a los criterios de auditoria respecto a los cuales se muestra la
conformidad;

b) la evidencia de la auditoria para respaldar la conformidad y la eficacia, si es aplicable;

c) la declaracion de conformidad, si es aplicable.

A.18.3Registro de no conformidades

Para los registros de no conformidad, deberia considerarse lo siguiente:
a) la descripcion de los criterios de auditoria o la referencia a los mismos;
b) la evidencia de la auditoria;

c) la declaracion de no conformidad;

d) los hallazgos de la auditoria relacionados, si es aplicable.

A.18.4Tratamiento de los hallazgos relacionados con multiples criterios

Durante una auditoria es posible identificar hallazgos relacionados con multiples criterios. Cuando
un auditor identifica un hallazgo vinculado a un criterio en una auditoria combinada, el auditor
deberia considerar el posible impacto en los criterios correspondientes o similares de otros
sistemas de gestion.

Dependiendo de lo acordado con el cliente de la auditoria, el auditor puede considerar:
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a) hallazgos separados para cada criterio; o
b) un Unico hallazgo, combinando las referencias a los multiples criterios.

Dependiendo de lo acordado con el cliente de la auditoria, el auditor puede guiar al auditado sobre
como responder a esos hallazgos.
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